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Inledning

Detta delprogram tillhor Program for trygghet och sikerbet 2024-2027 och utgor
styrdokument for Jonkopings kommuns arbete med civil beredskap. Delprogram-
met syftar till att skapa en gemensam inriktning och samsyn i Jonkopings kommun
vid fredstid, hojd beredskap och ytterst krig. Delprogrammet tydliggér ansvar och
overgripande krav gillande beredskapsplanering i savil fredstid som under hojd
beredskap. Till delprogrammet finns en Plan for civil beredskap dar kommunens
hantering av extraordinir handelse i fred samt krigsorganisation och tillkommande
uppdrag under hojd beredskap beskrivs.

Staten, foretradd av Myndigheten for samhallsskydd och beredskap (MSB) och Sve-
riges kommuner och regioner (SKR) har tecknat en 6verenskommelse (MSB 2022-
15507, SKR 2022/00754) som reglerar ersittning och uppgifter och dartill kopplat

stod for kommunernas arbete med krisberedskap och civilt férsvar under perioden
2018-2020 med revideringar till och med 2023.

Kommunerna, lansstyrelserna och MSB ska tillsammans arbeta for att 6ka samhal-
lets krisberedskap pa lokal niva. En god utveckling av krisberedskapen ska bygga pa
ett nara samarbete mellan staten, SKR och kommunerna.

Foljande dokument ska enligt Overenskommelse for kommunernas krisberedskap
antas senast 31 december under den nya mandatperiodens forsta ar:

¢ Styrdokument for kommunens arbete med krisberedskap, ska beslutas av
kommunfullmaktige

¢ Reglementet for krisledningsnamnden, ska beslutas av kommunfullmak-
tige

¢ Instruktionen fér kommundirektoren vilka uppgifter som kommundi-
rektoren ska ha avseende krisberedskap, ska beslutas av kommunstyrel-
sen

e Plan for hantering av extraordindra hindelser, ska beslutas ligst av stads-
direktoren

e Utbildnings- och 6vningsplan, ska beslutas lagst av stadsdirektoren



Prioriterade uppgifter for kommunerna enligt Overenskommelse for kommunernas
arbete med civilt forsvar:

¢ Kompetenshojning gallande civilt forsvar

e Grundliggande forberedelser i fragor av betydelse for totalférsvaret och
Sveriges sakerhet.

e Krigsorganisation och dess bemanning
Uppgifterna utgar fran:

® Lag (2006:544) om kommuners och landstings digdrder infor och vid
extraordindra hindelser i fredstid och hojd beredskap (LEH),

® Forordning (2006:637) om kommuners och landstings dtgarder infor
och vid extraordindra handelser i fredstid och hojd beredskap (FEH),

* Kommunallagen (2017:725),

o Sikerbetsskyddslagen (2018:585) och sikerbetsskyddsforordningen
(2021:955).

Delprogrammets struktur

Delprogrammet inleds med en beskrivning av det civila beredskapssystemet och dar-
efter ar delprogrammet uppdelat i tvd delar. Del ett behandlar kommunens arbete
under fredstid vari mal och inriktning, kommunens férmdga, 6vergripande styrning
i forvaltningar och bolag, processen for risk- och sarbarhetsanalysen samt ambitio-
ner i arbetet med geografiskt omrddesansvar beskrivs. I del tva behandlas kommu-
nens arbete under hojd beredskap och krig. Dir finns avsnitt om lagbestimmelser,
beredskapsplanering, krigsplacering och sikerhetsskydd. Avslutningsvis presenteras
kommande mandatperiods satsningar inom civil beredskap.
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Det svenska civila
beredskapssystemet

Krisheredskap

Krisberedskap handlar om formégan att forebygga, motstd och hantera krissitu-
ationer. Formagan byggs upp genom bland annat utbildning, 6vning samt genom
den organisation och de strukturer som skapas fore, under och efter en kris. Ut-
gangspunkten ar att hela samhillet gemensamt och inom sina respektive omrdden
tar ansvar for och utvecklar krisberedskapsarbetet. I detta ligger ocksd att enskilda
manniskor utifrdn sina egna forutsattningar tar ansvar for sin sikerhet. Arbetet sker
pa alla nivaer: lokalt, regionalt och nationellt, men ocksd pa EU-niva och internatio-

nellt.

Civilt forsvar

Civilt forsvar handlar om hela samhillets motstandskraft vid krigsfara och krig. Ci-
vilt forsvar dr det arbete som gors av statliga myndigheter, kommuner och regioner,
privata foretag och frivilligorganisationer. Arbetet syftar till att skydda civilbefolk-
ningen och att exempelvis sjukvard och transporter fungerar vid krigsfara och krig.
Vid krigsfara och krig ska det civila forsvaret ocksd kunna stodja Forsvarsmakten.




Civil beredskap

Civil beredskap ar ett samlingsnamn for krisberedskap och civilt forsvar. Det civila
forsvaret och krisberedskapen ska forstirka varandra i gemensamma processer for
samordning, planering och forberedelser. Den yttersta krisen, det vill sdga ett vap-
nat angrepp, ar dimensionerande for den civila beredskapen. Ytterst syftar den civila
beredskapen till att forbereda oss pa alla slags samhallsstorningar som riskerar att
skada oss.

Det som ska virnas ar samhallets grundlaggande skyddsvarden:

¢ manniskors liv och hilsa,

samhallets funktionalitet,

demokerati, rittssikerhet och minskliga fri- och rattigheter,

miljo och ekonomiska virden,

nationell suveranitet.

Totalforsvar

Totalforsvar ar verksamhet som behovs for att forbereda Sverige for krig. Under
hogsta beredskap ar totalforsvar all verksamhet som da ska bedrivas. Totalforsvaret
bestar av det militdra forsvaret och det civila forsvaret.

Det 6vergripande malet for totalforsvaret ska vara att ha formaga att forsvara Sve-
rige mot vapnat angrepp och virna var sikerhet, frihet, sjalvstindighet och hand-
lingsfrihet. Verksamhet inom totalforsvaret ska kunna bedrivas enskilt och tillsam-
mans med andra, inom och utom landet.

Ansvar och roller

Civilt forsvar och krisberedskap regleras i lagar och forordningar. Fordelningen av
ansvar och roller bygger aven pa grundlaggande principer, vilka presenteras nedan.
Vissa myndigheter har mer ansvar dn andra, men alla har ett ansvar att minska
sarbarheter och virna samhillets grundliggande skyddsvirden utifrdn sitt verksam-
hetsansvar.

Nir en samhallsstorning intraffar finns det inte en sarskild krisorganisation som tar
over hanteringen, diremot kan verksamheten behéva ga upp i stab eller aktivera en
sarskild krisledning. Alla som berors av hiandelsen bidrar utifran sitt ansvarsom-
rade. Detta forvidntas dven av foretag och privatpersoner. Det dr grunden for den
civila beredskapen.
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Arbetet med civil beredskap bygger pa foljande tre grundliggande principer:

® Ansvarsprincipen — att den som har ansvar for en verksamhet i normala
situationer ocksd har motsvarande ansvar vid storningar i samhallet.
Aktorer har dven ett ansvar att agera dven i osikra ligen. Den utokade
ansvarsprincipen innebir att aktorerna ska stodja och samverka med
varandra.

e Nirhetsprincipen — att samhallsstorningar ska hanteras dir de intraffar
och av de som dr narmast berérda och ansvariga.

e Likhetsprincipen — att aktorer inte ska gora storre forandringar i orga-
nisationen dn vad situationen kriver. Verksamheten ska under samhalls-
storningar fungera som vid normala forhdllanden, sd langt det 4r mojligt.

Vissa myndigheter har ett sarskilt ansvar fér samordning. Det handlar om vissa
myndigheter pd central nivd som samordnar arbetet inom sektorer dar olika myn-
digheter ingar.

Det finns ocksa en samordning pa olika nivéer, i det sd kallade geografiskt omrades-
ansvaret:

¢ Lokal nivd (kommuner),
¢ regional niva (lansstyrelser),

¢ hogre regional niva (lansstyrelser ar indelade i sex civilomraden dar en
lansstyrelse har ett utokat ansvar for civilt forsvar och for samordning
med det militira forsvaret),

e nationell niva (regeringen, dar myndigheter stodjer regeringen i hante-
ringen). MSB har en sirskild roll att bdde hdlla samman arbetet mellan
olika sektorer och stodja regeringen nar det intraffar kriser och andra

allvarliga hindelser.
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Del 1: Jonkopings
kommun under fredstid

Overgripande mal och inriktning for arbetet med
krisberedskap

I samhillets krisberedskap ingar att uppratthalla de grundliggande och samhills-
viktiga funktionerna dven vid en svar pafrestning. Arbetet bestar dels av forebyg-
gande och sdrbarhetsreducerande dtgarder och dels av en krishanteringsformaga nir
nagot omfattande vil hander.

Malen for svensk krisberedskap ar att:

¢ minska risken for olyckor och kriser som hotar vir sikerhet,

¢ virna minniskors liv och hilsa samt grundldggande virden som
demokrati, rattssikerhet och manskliga fri- och rattigheter genom att
uppratthdlla samhallsviktig verksamhet och hindra eller begransa skador
pd egendom och miljé da olyckor och krissituationer intraffar.

Krisberedskap bygger pa att samhaillets normala, dagliga verksamhet forebygger och
hanterar olyckor och mindre omfattande storningar. Vid allvarliga hiandelser eller
kriser i samhallet kan resurserna forstarkas. Krisberedskapen ar alltsa den forméga
som skapas i ménga aktorers dagliga verksamhet och inte i en utpekad organisation
eller hos en aktor.

Kommunens formaga vid kriser i fred

Den samhillsviktiga verksamheten som kommunen ansvarar for behover skapa en
lokal formdaga att hantera situationer under forsta dagen/dygnet med begransad
hjalp frdn ovriga delar av kommunen. For att klargora dessa behov behover verk-
samheten genomfora kontinuitetshantering.

Kommunfullmiktige fattade i april 2022 beslut om att hoja kommunens forméga
att bedriva kommunens samhallsviktiga verksamhet samt sorja for allmanhetens
grundliaggande behov i form av trygghetspunkter. Dimensionerande scenario for
kriser i fredstid ar ett bortfall av elforsorjning samt alla externa leveranser under sju
dygn och de konsekvenser som foljer av detta. Satsningen pa forstarkt krisberedskap
l16per under tre dr och ska vara genomford 2024.
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Jonkopings kommun kommer efter 2024 ha formaga att under sju dygn:

e Uppritta och driva trygghetspunkter pd 20 platser i kommunen
¢ Driva samhillsviktig verksamhet med hjilp av reservkraft

¢ Virma upp idldreboenden, gruppboenden samt vissa skolor

¢ Driva ett antal storkok

¢ Ha sikerstilld tillgdng av bransle for elverk och fordon

¢ Ha god formaga till ledning, samordning och kommunikation

Farstarkt krisberedskap Jonkepings kommun

e
o
1 e e
20 trypghets pun ke ik : :

Wirsns mad keislidor och
ool nme

atien och
] avioppayaiem
forsticks
B0 inl shrskida 13 shoolor mesd
bossnde Mages frsd iruidrkl Birmaga
risladior och forses med knslador
nicviinma och nidvinmea Siadendd, IT infrastrakiue oo Kommunikation Srees

med reservkraft och $8rstarkt skydd mot oybernttacker

Satsning under perioden 2022-2024

Trygghetspunkter

Da den enskildes formdga inte racker till kan kommunen behova ge stod pa olika
satt. Kommunen har 20 geografiskt utspridda trygghetspunkter som med mobil re-
servkraft och nédvatten ska kunna tillgodose invdnarnas basala behov nir den egna
bostadens funktioner ar satta ur spel. Vid en trygghetspunkt ska den enskilde kunna
erbjudas virme, aktuell information, krisstod, dricksvatten samt kunna ladda sin
mobiltelefon. Fran trygghetspunkten ska det ocksa finnas mojlighet att larma polis,
ambulans och raddningstjanst.

Skolor med forstdrkt formaga att fungera under samhdllskriser

Kommunen kan tillhandahalla barnomsorg f6r familjer som har samhillsviktiga
arbetsuppgifter och som behover tillgadng till barnomsorg dven under samhallskri-
ser. For detta andamal finns 13 skolor med en forstarkt forméga att kunna fungera
under samhillskriser.
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Infrastruktur

Jonkopings kommun svarar for forsorjning av dricksvatten for den egna kommu-
nen samt for Habo kommun. Denna produktion ar robust och forstirks ytterligare
bland annat genom byggnation av nytt vattenverk. Jonkoping Energi AB forsor-
jer Jonkoping och pa sikt Habo kommun med fjarrvarme samt distribuerar el till
abonnenter med Jonkoping Energi som nitidgare. Nar 6-drift ar etablerat kommer
Jonkoping Energi lokalt att kunna producera fjarrvirme och el till kunder inom
deras nit. Da elproduktionen motsvarar 10-20 % av normal forbrukning kommer
elen prioriteras till samhillsviktig verksamhet. For att sikerstdlla kommunikatio-
nen till och frin exempelvis trygghetspunkter under samhillskriser finns sirskilda
radioterminaler.

Atgirder vid elavbrott
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Kommunens planering for atgéirder i samband med omfattande avbrott i elférsérjning. | verk-
samhetsansvaret ligger att varje verksamhet maste klara férsta dagen/dygnet som verksamheten
bedrivs utan hjdlp fran andra. Efter 24 timmar ska mobil reservkraft och nédvdrme vara uppstar-
tad. Trygghetspunkter ska kunna éppnas inom 48 timmar. Nér satsningen pé O-drift dr etablerad
kommer kommunens samhdllsviktiga verksamhet att ha betydligt lingre uthdllighet dn en vecka.
Sdrskilda boenden inkluderar dldreboende och boende inom funktionshinderomsorgen.

Den enskildes hemberedskap

Enskilda personer, foretag och organisationer behover ha en grundlaggande forma-
ga att under sju dygn klara de pafrestningar som kriser kan fora med sig. Bortfall av
el, virme, datakommunikation, telefoni och vatten kan bli foljden av olika hindel-
ser. Nar paverkan drabbar riktigt manga kan samhallets resurser vara otillrackliga
och dirfor bor en egen grundberedskap finnas hos alla.

13




CIVIL BEREDSKAP

Overgripande styrning i kommunala forvaltningar
och bolag

Krisberedskap behover involvera bade den kommunala férvaltningen och de kom-
munala bolagen. Varje forvaltning och bolag ansvarar for och driver sitt eget arbete
inom krisberedskap medan samordningsansvaret ligger pd kommunstyrelsen och
ledningsutskottet. Kommunen arbetar med kontinuitetshantering som ett systema-
tiskt arbetssatt i de kommunala samhallsviktiga verksamheterna.

Forvaltningar och bolag ska delta i féljande delar av kommunens arbete inom kris-

beredskap:

e Kommunens 6vergripande arbete med risk- och sarbarhetsanalyser,
e kommunovergripande planering,

¢ utbildnings- och 6vningsverksamhet,

e rapportering vid forestdende eller intriffad handelse,

e krisledningsorganisationen vid intraffad hindelse,

e utvirdering efter intraffad handelse eller dtgardsplan efter 6vning,

¢ sjalvstandigt arbete med till exempel risk- och sarbarhetsanalys,
planering, utbildning, 6vning samt kontinuitetshantering med stod fran
raddningstjinsten och

e arlig rapportering, till exempel av genomforda dtgdarder och formageindi-

katorer.
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Forvaltningschefsgruppen i kommunen ansvarar for att leda kommunens arbete

i vardagen savil som vid en sarskild eller extraordinar handelse eller under hojd
beredskap. Utover detta ska forvaltningschefsgruppen dven utgora en intern inrikt-
nings- och samordningsfunktion, ISF, inom kommunens geografiska omrade vid en
handelse.

Om forvaltningschefsgruppen gor bedomningen att en handelse inte kan hanteras i
ordinarie strukturer kan rekommendationen till kommunstyrelsens ordforande bli
att krisledningsnimnden behaover trada i kraft. Efter detta fortsitter forvaltnings-
chefsgruppen att leda arbetet i kommunen utifrdn krisledningsnimndens beslut och
inriktning.

Den kommunoévergripande samordningen av krisberedskap, brottsforebyggande
arbete, internt skydd, sikerhetsskydd samt skydd mot olyckor sker pa uppdrag av
kommunstyrelsen och dr organisatioriskt placerad pa raddningstjansten. Raddnings-
tjansten ska stodja forvaltningarnas arbete samt svara for den kommunovergripande
planeringen.

Riaddningstjansten har en tillikauppgift att fungera som kommunens tjansteperson i
beredskap (TIB) och ansvarar for att dygnet runt bevaka sirskilda hiandelser och for
att aktivera kommunens organisation for krisledning.

Kommunen ska efter en intrdffad kris utviardera kommunens hantering bade utifran
verksamhetsansvaret men dven det geografiska omradesansvaret. Detta underlag ska
anvindas i arbetet med risk- och sarbarhetsanalysen.

Hantering av extraordindra hdndelser
Lagen definierar en extraordinir hiandelse (1 kap. 4 § 2006:544) pa foljande satt:

?Med extraordindr hdandelse avses i denna lag en sdadan hindelse som avvi-
ker frin det normala, innebdr en allvarlig storning eller 6verhdangande risk
for en allvarlig storning i viktiga sambillsfunktioner och kriver skyndsam-
ma insatser av en kommun eller landsting™

Om forvaltningschefsgruppen gor bedomningen att en handelse inte kan hanteras i
ordinarie strukturer kan rekommendationen till kommunstyrelsens ordférande bli
att krisledningsnamnden behover trida i kraft. Det ar kommunstyrelsens ordféran-
de, i sin roll som ordforande i krisledningsnimnden, som formellt fattar beslut om
att denna trader i kraft. Liksom lagen syftar detta till att kommunen ska minska
sarbarheten i sin verksamhet och ha en god forméaga att hantera sarskilda hindelser
i fred. Genom detta uppnar kommunen ocksa en grundliaggande forméaga till civilt
forsvar.

15



Krisledningsnamnd

Krisledningsnimndens/kommunstyrelsens ordforande kan fatta beslut om att
krisledningsnimnden trdder i kraft vid en extraordinir hindelse. Detta beslut kan
underlitta forvaltningschefsgruppens arbete vid en extraordinir hiandelse.

Indikatorer pa att ett beslut om att krisledningsnamnden ska trida i kraft ar foljan-

de:

® Behov av bradskande beslut som ror flera nimnder,
e behov av prioritering av resurser mellan nimnder,
® behov av stod till enskilda,

¢ bistdnd mellan kommuner.

Om krisledningsnimnden trader i kraft har den i uppgift att inrikta och prioritera
arbetet inom det geografiska omradet. Kommunstyrelsens ledningsutskott, bestaen-
de av kommunalraden, utgor krisledningsnamnd.

Krisledningsformaga

Jonkopings kommun aktiverar delar av krisledningsorganisationen flera gdnger per
ar, i samband med krisstodsinsatser, vidervarningar eller andra mindre handelser
som kan utvecklas till kriser. Varje forvaltning ansvarar for sitt verksamhetsomrade
och raddningstjansten har en sarskild roll att samordna arbetet och bevaka utveck-
lingen utifrin kommande riskbilder. Vid hindelser fattar forvaltningarna koordi-
nerade beslut utifrdn en samlad liagesbild. En vilfungerande krisinformation ar en
viktig faktor vid intraffade kriser.

Kommunen ska ha formdagan att ta emot och dela information med berorda krisbe-
redskapsaktorer med stod av den teknik och metodik som tillimpas nationellt och
regionalt for samverkan och ledning vid samhallsstorningar (till exempel WIS och
Rakel).

Kommunen ska ha formdaga att ge lansstyrelsen en samlad rapport om laget i
kommunen vid en extraordindr hindelse.

En kommun med god krisledningsformaga uppnas genom:

e att en fungerande omvirldsanalys och larmmottagning ser till att poten-
tiella risker bedoms,

e att under en kris s ldngt som mojligt bygga pa det som galler vid
normala forhllanden,

¢ samordning och att en samlad ldgesbild finns i hela organisationen och
det geografiska omradet,

16
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e att kommunen tillser att den som ansvarar for en verksamhet under
normala forhallanden ocksa gor det i en krissituation,

¢ att kommunen har en vil fungerande kriskommunikation.

Krisstodssamordning, POSOM

I Jonkopings kommun finns en krisstodsverksamhet, benimnd POSOM (Psykiskt
och socialt omhindertagande). Kommunens malsittning med POSOM ir att fore-
bygga psykisk ohilsa och motverka negativa krisreaktioner genom att erbjuda och
organisera krisstod i akuta situationer.

I POSOM ingér primart personal frdn socialtjinsten, riddningstjansten och ut-
bildningsforvaltningen. Arbetet sker i nara samverkan vid krisstodsarenden mellan
sjukvarden genom krisstodssamordnaren, polisen och kommunen. I arbetet finns
ocksa en niara samverkan med trossamfund och sjukhuskyrkan.

Formen for samverkan dr natverk som dven omfattar psykiatriska akutenheten,
akutmottagningen, vardcentraler, ambulanssjukvarden, storre arbetsgivare, fore-
tagshalsovard, kyrkor och samfund med flera. Sammankallande och kontaktperson
for kommunens POSOM ir tjansteperson i beredskap (TIB) for Jonkopings kom-

mun.
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En kommun med bra omhéandertagande vid kriser uppnas genom:

e att drabbade far stod av anhoriga, skolpersonal, arbetskamrater, arbets-
givare, frivilliga organisationer, trossamfund och vardinrattningar,

e att arbetsgivare samt verksamhetsansvariga i forvig planerar for omhén-
dertagande vid kriser och har etablerade kontakter med foretagshilso-
vird och andra liknande resurser,

e att kommunen bedémer behov av krisstod och tillser att hjalp ges i de fall
de personliga nitverken ar otillrackliga samt

¢ att kommunen upprattar informations- och stodcentrum samt samverkar
med de 6vriga organisationer som berors av en allvarlig handelse.

Kommunens overgripande process for risk- och
sarbarhetsanalyser

Kommunen ska senast den 31 oktober under det forsta kalenderéret efter ordinarie
val till kommunfullmaktige sammanstilla och rapportera resultatet av sitt arbete
med risk- och sdrbarhetsanalys (RSA) till lansstyrelsen. Risk- och sdrbarhetsa-
nalysen inleds med en beskrivning av kommunen och dess geografiska omrade. I
kommunens RSA identifieras samhillsviktig verksamhet inom kommunens geogra-
fiska omrade samt kritiska beroenden fér kommunens samhallsviktiga verksamhet.
Utefter detta underlag identifieras och analyseras risker, sdrbarheter och brister i
kommunens formaga. Slutligen identifieras behov av atgarder utefter genomford
analys som mynnar ut i ett antal prioriterade omraden att arbeta vidare med for att
stirka kommunens formaga och resiliens. Risk- och sarbarhetsanalysen samman-
stalls utifrdn kraven i Lag (2006:544) om kommuners och landstings dtgirder infor
och vid extraordindra handelser i fredstid och hojd beredskap (LEH) samt MSB:s
foreskrift for att:

¢ ge underlag for planering och genomforande av dtgarder for att oka
formagan att kontinuerligt bedriva samhallsviktig verksamhet,

® ge beslutsstod for beslutsfattare och verksamhetsansvariga,

¢ ge underlag for information om samhallets risker och sarbarheter till

allminheten,

e bidra till att ge en bild 6ver de risker och sdrbarheter som finns i
samhallet som kan paverka kommunens verksamhet och samhallsviktig
verksamhet inom kommunens geografiska omrade.
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Samhiallsviktig verksamhet

MSB har definierat samhallsviktig verksamhet som verksambheter, tjanst eller infra-
struktur som uppratthdller eller sikerstiller viktiga samhillsfunktioner. En viktig
samhallsfunktion ar en sddan samhallsfunktion som 4r nédvindig for samhallets
grundliaggande behov, varden eller sikerhet.

¢ Grundlaggande behov handlar om det som behovs for att overleva, till
exempel, mat, vatten, virme, vird, omsorg och kommunikation.

¢ Virden ska i denna kontext tolkas som det vi som samhalle virdesatter
mest och tycker ar viktigast att skydda, s& som manniskors liv och hilsa,
samhallets funktionalitet, demokrati, rattssakerhet samt manskliga fri-
och rattigheter, miljo, ekonomiska varden samt var nationella suverani-
tet.

o Sikerhet handlar om var nationella sikerhet och suverinitet samt att
virna om fred, vdr demokrati och frihet.!

Samhillsviktiga verksamheter ir sidana verksamheter som behovs for att vart
samhalle ska fungera, sa som dricksvattenforsorjning, sjukvard eller elférsorjning.
Om det blir storningar i dessa drabbas ofta kommunens invdnare pa olika sitt och
ibland medfor stérningarna stora konsekvenser. Darfor dr det angelaget att verk-
samheterna fungerar oavsett vad som intraffar i kommunen.

Samhaillsviktig verksamhet drivs i mdnga fall av kommunen men det finns dven
andra aktorer. Ofta dr olika verksamheter beroende av varandra da storningar i en
verksamhet manga ganger leder till avbrott i andra. Ett exempel som leder till stor-
ning ir stromavbrott da det mesta idag dr beroende av el.

For att uppritthalla de samhallsviktiga verksamheterna i Jonkopings kommun, vid
olika hiandelser, kravs ett strukturerat arbete inom respektive verksamhet. I och med
beroendena mellan olika verksamheter kan arbetet behova samordnas, bide mellan
kommunens egna verksamheter och gentemot andra aktorer. Grunden for arbetet dr
att identifiera samhallsviktig verksamhet samt dess beroenden och att sedan samar-
beta systematiskt for att oka dess formdga att klara av och motstd storningar.

Utgangspunkt for arbetet med skydd av samhallsviktig verksamhet ar att identifiera
dessa verksambheter, vilka dr redovisade i risk- och sarbarhetsanalysen. Denna iden-
tifiering 4r en utgdngspunkt infor fortsatt arbete inom respektive verksambhet.

Samhallsviktig verksamhet i kommunen uppratthalls genom att:

¢ kartldgga beroenden mellan samhallsviktiga verksamheter samt
analysera konsekvenser av storningar, som ett underlag for dtgirder och
beredskapsplanering,

1 Definitionen iar hamtad frin MSB1844 — oktober 2021
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e genomfora atgirder och beredskapsplanering for att uppratthdlla sam-
hallsviktiga verksamheter vid storningar,

e arbeta systematiskt och strategiskt med kontinuitetshantering for att
skydda samhallsviktiga verksamheter och genomfora nédvandiga
atgarder samt

e samverka med externa samhallsviktiga aktorer som paverkar
kommunens geografiska omrade.

Kontinuitetshantering

Arbetet med kontinuitetshantering gors l6pande och omfattar 6versiktligt en ana-
lysfas dar man faststaller vad som alltid maste fungera, det vill siga vilka processer
som 4r kritiska. Darefter kartlaggs beroenden och vilka konsekvenser en storning
far over tid. Denna kartlaggning ger dels ett underlag i det férebyggande arbetet,
men dven ett underlag for att kunna tolka och analysera skeendet vid en sarskild
hindelse som paverkar verksamheten.

Direfter gdr man igenom vilka skydd, reservrutiner med mera som finns for att
slutligen ha ett underlag for vidare atgirder och planer vid storningar etc. Detta
syftar ocksa till att starka det forebyggande arbetet men dven som underlag for vilka
atgirder som behover vidtas vid en sdrskild hindelse som paverkar verksamheten.
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Kommunens ambitioner i arbetet med geografiskt
omradesansvar

Kommunen har bade sitt geografiska omrddesansvar och ett behov av att samverka
och uppnd samordning med andra aktorer inom kommunens geografiska omrade.

F-samverkan

I det regionala perspektivet samarbetar kommunen med andra kommuner inom
lanet, Lansstyrelsen i Jonkopings lan, Polismyndigheten, Region Jonkopings ldn,
Forsvarsmakten och 6vriga myndigheter for att ta det geografiska omradesansvaret.
Detta gors inom organisationen for det som kallas F-samverkan.

F-samverkan ar linets gemensamma forum fore, under och efter sarskilda han-
delser. Samverkan syftar framst till att samordna arbetet inom linet men ar ocksa
lanets gemensamma kontaktyta gentemot nationella aktorer. Det dr angelaget att
kommunen fortsatter vara en drivande kraft inom F-samverkan och bidrar till den
fortsatta utvecklingen av det gemensamma arbetet inom F-samverkan.

Samhidllsviktig verksamhet i det geografiska omradet

En del i arbetet med skydd av kommunens samhillsviktiga verksamhet ar samver-
kan med externa resurser, aktorer eller verksamheter. Deltagande och utformning av
det regionala arbetet faller huvudsakligen pa raddningstjinsten som samordnande
funktion. Det kan dven beréra andra kommunala verksamheter genom deltagande i
regionala seminarier och/eller workshops eller genom att det kan paverka kommu-
nens interna arbete.

Lokal samverkan i det geografiska omradet

Det finns ocksa ett behov av att utveckla en samverkan for att forbereda infor
sarskilda hiandelser tillsammans med lokala offentliga aktorer samt privata aktorer.
Detta omfattar bade att dela underlag och samverka i forberedelserna for att kunna
hantera sirskilda hindelser samt att samverka om skydd av samhallsviktig verksam-

het.

Det ar flera verksamheter hos olika aktorer som kan definieras som samhallsviktiga.
Det giller exempelvis sjukvard, polis, el/tele-distributorer och transportsystem. En-
kelt uttryckt det som alltid méste fungera for att samhallets grundliggande funktio-
ner ska kunna uppritthallas. Flera av dessa funktioner dr beroende av andra aktorer
och funktioner. Det gar darfor inte att planera den samhallsviktiga verksamheten
for varje enskild aktor isolerat. Behovet av att ta reda pa vilka beroenden som ar
kritiska och vilka funktioner som behover siakras upp dr ett gemensamt intresse for
olika aktorer.
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Samverkan med frivilliga

Jonkopings kommun har genom F samverkan ingatt en overenskommelse med
frivilliga férsvarsorganisationer om en regional resursgrupp, RRG. Rersursgruppen
har formdga att stodja kommunen med frimst logistik i samband med samhallsstor-
ningar.

I Jonkopings kommun finns ocksd en vil organiserad samverkan med civilsamhallet
genom Kultur- och fritidsforvaltningens forsorg. Civilsamhaillet och dess forenings-
liv utgor en resurs i vid samhaillsstorningar.
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Del 2: Jonkopings
kommun under hojd
beredskap och krig

Overgripande mal och inriktning for arbetet med
civilt forsvar

Kommunens del av totalforsvaret utgors av det civila forsvaret. Arbetet med civilt
forsvar handlar om att vid krigshot eller krig kunna skydda och sikerstilla viktiga
samhillsfunktioner.

Malet for det civila forsvaret ar att ha formaga att:

e virna civilbefolkningen,
o sikerstilla de viktigaste samhallsfunktionerna,
e uppritthilla en nodvindig forsorjning,

¢ bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i
vir omvarld,

o uppritthélla samhillets motstandskraft mot externa patryckningar och
bidra till att starka forsvarsviljan,

¢ bidra till att stirka samhillets formdga att forebygga och hantera svira
pafrestningar pd samhillet i fred, och

e med tillgidngliga resurser bidra till formagan att delta i internationella
fredsfrimjande och humanitiara insatser.

Ansvarsfordelning under hojd beredskap

Hojd beredskap

Ar Sverige i krig rader hogsta beredskap. Krisledningsnimnden har ingen funktion
under hojd beredskap. Hojd beredskap ar samlingsbegreppet for skarpt och hogsta
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beredskap. Under hogsta beredskap ar totalforsvar all samhallsverksamhet som ska
bedrivas. Regeringen fattar beslut om hojd beredskap for hela eller delar av landet,
eller viss verksamhet. Beslutet tillkinnages genom radio, tv samt pa sedvanliga satt
som annan lagstiftning. For kommunen innebir nivderna skirpt beredskap och
hogsta beredskap foljande:

e Skarpt beredskap — Jonkopings kommun ska uppratthilla normal verk-
samhet sd langt det 4r mojligt. Namnder och styrelser ansvarar for att
vid behov gora nodvandiga anpassningar samt vidta de sarskilda atgarder
avseende planering, inriktning av verksamheten, personalfrdgor och
Ovriga resurser som anges i respektive nimnds och styrelses beredskaps-
plan. Namnder och styrelser ska aven planera for och vidta nodvandiga
forberedelser infor hogsta beredskap. Vid behov kan kommunstyrelsen
besluta om vissa tillkommande uppdrag inom ramen for den fredstida
organisationen. Kommunstyrelsen kan dven besluta att Jonkopings
kommun ska 6verga fran ordinarie organisation till krigsorganisation,
vilket inkluderar samtliga uppdrag.

Hogsta beredskap — Jonkopings kommun ska 6verga till krigsorganisa-
tion, som inkluderar tillkommande uppdrag och samtliga beredskapspla-
ner aktiveras. Totalférsvar ar all samhallsverksamhet som ska bedrivas.
Jonkopings kommun ska da fokusera samtliga resurser pa att klara
malen for det civila forsvaret, bland annat varna civilbefolkningen, upp-
ratthdlla samhallets funktionalitet och nodvindig forsorjning samt stodja
Forsvarsmakten. Namnder och styrelser har alltjamt sitt verksamhetsan-
svar, sa langt det d4r mojligt.

Ansvar vid héjd beredskap

Kommunstyrelsen ska inom ramen for det geografiska omradesansvaret verka for
att den verksamhet som bedrivs i kommunen av olika aktorer samordnas och for att
samverkan kommer till stdind mellan dem som bedriver verksamheten. Kommunen
ska under hojd beredskap halla lansstyrelsen informerad om beredskapsliget. Vida-
re ska kommunen under hojd beredskap, i den omfattning som regeringen i sarskil-
da fall beslutar, vidta de dtgdrder som behovs for forsorjningen med nodviandiga
varor, medverka vid allman prisreglering och ransonering, och medverka i ovrigt vid
genomforandet av dtgarder som ar viktiga for landets forsorjning.

Vid hojd beredskap ansvarar kommunstyrelsen for ledningen av det civila forsvaret i
Jonkopings kommun. Kommunstyrelsen far under hojd beredskap i vissa bradskan-
de drenden fatta beslut istallet for kommunfullmaktige.

Varje namnd och bolagsstyrelse ska vid hojd beredskap:

e Aktivera sin beredskapsplan (helt eller delvis) och vid varje givet tillfille
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besluta om prioriteringar, ambitionsniva och genomférande i den egna
verksamheten. Samhillsviktig verksamhet ar prioriterat.

e Stilla om fran fredstida organisation till krigsorganisation efter beslut.?

o Aktivera arbetet med tillkommande uppdrag for de nimnder och bolags-
styrelser som berors, det vill siga vara redo att samverka med krigsled-
ningen och krigsstaben kring konkreta arbetsuppgifter.

¢ Vid behov bidra till att bemanna Jonkopings kommuns totala krigsorga-
nisation samt bidra med 6vriga resurser.

Kommunens arbete med krigsplacering

Allmdn tjdnsteplikt och krigsplacering

Under hojd beredskap kan regeringen besluta om allmin tjansteplikt. Det kan gilla
en viss verksambhet eller en viss del av landet. Svenska medborgare eller personer
som ar stadigvarande boende i Sverige och som ar mellan 16 och 70 ar kan komma
att omfattas av allmin tjansteplikt vid hojd beredskap. Allmin tjansteplikt fullgors
vanligen genom att personen kvarstar i sin anstillning och gér till sin arbetsplats
som vanligt.

Samtliga tillsvidareanstillda i Jonkopings kommun och bolag ar krigsplacerade via
registrering hos Plikt- och provningsverket. Det innebar att nir regeringen beslutar
om aktivering av allmin tjansteplikt ska alla krigsplacerade instilla sig till tjanst-
goring i enlighet med informationen i det krigsplaceringsbrev som arbetsgivaren
tidigare skickat ut.

Aven personal som inte ir krigsplacerad omfattas av allmin tjinsteplikt. Skillnaden
ar att arbetsgivaren inte kan vara sidker pa att dessa inte har ndgon annan krigspla-
cering. Nar allman tjansteplikt ar aktiverad kan anstdllda som inte ar krigsplace-
rade i Jonkopings kommuns forvaltningar och bolag alltsd, om det rdder sirskilda
skil, anvisas andra tjanstestillen dn hos sin ordinarie arbetsgivare om beslut fattas
av regeringen eller den myndighet som regeringen bestimmer (Arbetsformedlingen).
Lansstyrelsen, i egenskap av linets hogsta civila totalforsvarsmyndighet, kan under
hojd beredskap besluta om att omfordela personal mellan myndigheter med repre-
sentation i lanet.

Under hojd beredskap kan regeringen fatta beslut om att Arbetsrattslig beredskaps-
lag (1987:1262) ska borja gidlla. Vid beredskapslarm, som meddelar att hogsta
beredskap rader i hela Sverige, aktiveras savil allman tjansteplikt som arbetsrittslig
beredskapslag per automatik.

2 Kommunstyrelsen kan fatta beslut om att 6vergad till krigsorganisation vid skarpt beredskap. Vid

hogsta beredskap ska kommunen enligt lag 6verga till krigsorganisation.
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Arbetet med krigsplacering i fredstid

Syftet med krigsplacering ar att sikerstilla personalforsorjningen under hojd bered-
skap och bemanna den beslutade krigsorganisationen. Krigsplacering ar en plane-
ringsatgard for att forvaltningar och bolag ska kunna sikerstdlla en bemanning

for de uppgifter som foljer av ordinarie och tillkommande uppdrag. Stadskontoret
genomfor en drlig registrering av tillsvidareanstillda (krigsplacering) hos Plikt- och
rekryteringsmyndigheten. Vid denna arliga registrering krigsplaceras alla tillsvida-
reanstidllda som anstallts under aret och anstillda som avslutat anstallningen tas
bort fran registreringen. Varje forvaltning och bolag erhéller en sammanstillning av
vilka medarbetare som ar krigsplacerade hos andra aktorer och darmed inte till-
gangliga for Jonkopings kommun.

Krigsplacerade medarbetare i Jonkopings kommun ska av sin arbetsgivare ges skrift-
ligt besked om sin krigsplacering via brev till folkbokféringsadressen. Beskedet ska
innehalla uppgift om instillelseplats.

Laghestammelser
Primira bestimmelser som riktar sig mot detta styrdokument:

® Regeringsformen

¢ Lag (2006:544) om kommuners och regioners atgirder infor och vid
extraordinidra handelser i fredstid och hojd beredskap.

¢ Forordning (2006:637) om kommuners och regioners dtgarder infor och
vid extraordinira hindelser i fredstid och hojd beredskap.

¢ Lag (1992:1403) om totalforsvar och hojd beredskap.

¢ Lag (2003:773) om skydd mot olyckor

¢ Forordningen (2015:1053) om totalforsvar och hojd beredskap.
e Lag (1994:1809) om totalforsvarsplikt.

e Forordning (1995:238) om totalforsvarsplikt.

e Lag (1988:97) om forfarandet hos kommunerna, férvaltningsmyndighe-
terna och domstolarna under krig eller krigsfara m.m.

¢ Forordning (1988:1215) om forfarandet hos kommunerna, forvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m.

e Ransoneringslag (1978:268)

o Arbetsrattslig beredskapslag (1987:1262)
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e Arbetstidslag (1982:673), Arbetstidsférordning (1982:901)

¢ Totalforsvaret 2021-2025 (prop. 2020/21:30), riksdagsbeslut 15
december 2020

e Kollektivavtal for krigs- och beredskapstillstind, KB-avtalet
o Sikerhetsskyddslag (2018:585)

¢ Sikerhetsskyddsforordning (SFS 2021:955)

Stodjande dokument

Nedan redovisas planeringsinriktningar och underlag som behover beaktas vid pla-
nering. Aktuella underlag finns pA www.msb.se

¢ Handlingskraft, MSB och Forsvarsmakten. Handlingsplan for att frimja
och utveckla en sammanhingande planering for totalforsvaret 2021-
2025, MSB2020-1 626 1-3.

e Virnkraft - Inriktningen av sikerhetspolitiken och utformningen av det
militdra forsvaret 2021-2025Ds 2019:8.

o Allvarstid Forsvarsberedningens siakerhetspolitiska rapport 2023Ds
2023:19.

¢ Ritt person pa ritt plats - offentliga aktorer: vigledning for krigsorgani-
sation och krigsplacering, MSB1944 — april 2022.

¢ Planeringsinriktning for civilt forsvar och hojd beredskap for Jonkopings
lan.

¢ Overenskommelse om kommunernas arbete med krisberedskap och civilt
forsvar 2018-2020 med revideringar till och med 2023, MSB 2022-
15507, SKR 2022/00754.

e Hotbildsunderlag i utvecklingen av civilt férsvar, FOI Memo 5089
(typfall 1-4).

e Typfall 5: Utdragen och eskalerande grazonsproblematik, FOI Memo
6338.

e Sikerhetspolisens vigledningar for sakerhetsskydd (www.sakerhetspoli-
sen.se).

¢ Totalforsvarets forfattningshandbok 2021/2022, Forsvarsdepartementet.

¢ Gemensamma grunder for samverkan och ledning vid samhallsstérning-
ar. MSB 777 — oktober 2018.

e Forutsattningar for krisberedskap och totalforsvar i Sverige 930/2011
upplaga 2021.
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Kommunens beredskapsplanering

Varje nimnd och bolagsstyrelse ska delta i arbetet med den 6vergripande bered-
skapsplaneringen. En beredskapsplan ska tas fram av respektive nimnd eller bolags-
styrelse som en del i beredskapsarbetet i fredstid och beredskapsplanen ska aktiveras
nar regeringen beslutar om hojd beredskap.

Beredskapsplanen ska:

e omfatta samtliga relevanta aspekter pa den egna verksamheten och
fungera som ett stod ndr det giller prioriteringar samt ge konkret vigled-
ning till hur arbetet ska bedrivas,

¢ utgd fran den kommunovergripande krigsorganisationen och fordjupat
beskriva den egna verksamhetens krigsorganisation, sival i text som i ett
organisationsschema samt innehdlla en bemanningsplan,

¢ avse savil beredskapshojningar efter hand som omedelbar 6vergang till
hogsta beredskap, minst omfatta féljande omrédden:

*  Beredskapshojning efter hand samt omedelbar 6vergdng till
hogsta beredskap
¢ Ledning och samband

®  Prioritering och minimikrav gallande samhallsviktig verksamhet
och lagreglerad verksamhet

e Krigsorganisation

e DPlanering for tillkommande uppdrag f6r de nimnder och bolags-
styrelser som har utpekat ansvar

*  Bemanningsplan
e  Samverkan
¢ Information/kommunikation externt och internt

*  Analys utifrdn jaimstilldhet, barnets perspektiv, tillganglighet och
socioekonomiskt perspektiv

e  Utbildning och 6vning.

¢ uppdateras vid forindringar i den fredstida organisationen samt aktuali-
tetsprovas en gang per ar.

Sdkerhetsskydd

Sakerhetsskydd ar skydd av sikerhetskdnslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsklassificerade uppgifter. Sidkerhetsskyddslagen (2018:585) och sakerhets-
skyddsforordningen (2021:955) giller for alla som bedriver verksamhet som ar av
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betydelse for Sveriges sikerhet eller som omfattar forpliktande internationellt dtag-
ande om sakerhetsskydd. Sakerhetspolisens foreskrifter om sikerhetsskydd (PMFS
2021:1) innehaller mer detaljerade bestimmelser som kompletterar lagstiftningen.

Sdkerhetsskyddsanalys

Sakerhetsskyddslagen stiller krav pa att en siakerhetsskyddsanalys ska genomfors
och utifrdn den vidta nédvandiga dtgiarder som ska dokumenteras i en sakerhets-
skyddsplan. Sikerhetsskyddsanalysen ar grunden for sikerhetsskydd och analysens
resultat ska vara styrande for hur verksamheten planerar och vidtar relevanta siker-
hetsskyddsatgiarder. En sikerhetsskyddsanalys ska genomforas vart annat ar.

Siakerhetsanalysen ska tydliggora vad som ska skyddas, mot vad och hur det ska
skyddas. I sakerhetskyddsplanen ska det framga vilka atgiarder som ska vidtas, vem
som 4r ansvarig for respektive dtgird och inom vilket tid atgdrden ska vidtas. Siker-
hetskyddsatgiarderna delas in i tre omrdden; informationssakerhet, personalsikerhet
och fysisk sikerhet.

Informationssdkerhet

Informationssikerhet syftar till att skydda sidkerhetsklassificerad information oav-
sett form och forekomst, elektronisk saval som fysisk och ska forbygga att uppgif-
ter rojs, dndras, gors otillgangliga eller forstors. Det ar inte begriansat till tekniska
atgarder utan giller dven for rutiner och beroende av en bra personalsikerhet och
relevanta utbildningar.

Centrala begrepp inom omradet dr aggregerade och ackumulerade uppgifter. Ag-
gregerade uppgifter innebar att flertalet olika typer av uppgifter samlas och tillsam-
mans utgor ett nytt skyddsvarde. Ackumulerade uppgifter innebar en 6kad volym av
samma typ av uppgifter och dessa kan fa ett hogre skyddsvarde pd grund av att det

ar en storre samling av uppgifter.
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Fysisk sdkerhet

Fysisk siakerhet ska forebygga obehorigt tilltrade till och skadlig inverkan pa om-
raden, byggnader och andra anliaggningar eller objekt dir sikerhetsklassificera-

de uppgifter finns eller dar sakerhetskinslig verksamhet bedrivs. Fysisk sikerhet
handlar grundliggande om att genom ett system av personal, rutiner, byggnads- och
sakerhetsteknik ge en robust formdaga att upptacka, forsvara och hantera olika typer
av angrepp.

Personalsdkerhet

Personalsdkerhet bestar av tre delar, sikerhetsprovning, registerkontroll och ut-
bildning. Utbildning ska sdkerstilla att de personer som deltar i sikerhetskinslig
verksamhet har tillricklig kunskap om sikerhetsskydd.

Sakerhetsprovning handlar om att forebygga att personer som inte dr palitliga ur en
siakerhetssynpunkt deltar i en sidkerhetskinslig verksamhet eller pd annat satt tar del
av sdakerhetsklassificerade uppgifter. Processen med sidkerhetsprovning inleds nir en
person anstalls eller pd annat sitt ska delta i sikerhetskinslig verksamhet. En mer
detaljerad beskrivning av processen kring sakerhetsprovning finns i Rutin for siker-
hetsprovning, antagen av sakerhetsskyddschefen.

Konsekvenskategorier

Sakerhetsskyddad verksamhet innebir en verksamhet som dr av betydelse for
Sveriges sikerhet eller en verksamhet som omfattas av ett for Sverige forpliktigan-
de internationellt dtagande om sidkerhetsskydd. I arbetet med sakerhetsskydd ska
verksamheten identifiera anlaggningar, objekt, system eller liknande verksamhet
som har betydelse for Sveriges siakerhet utifran vilken typ av skada en antagonistisk
handling medfor. Identifieringen sker enligt foljande konsekvenskategorier:

e Skada for Sveriges yitre sikerbet. Formagan att uppratthdlla nationellt
forsvar (territoriell suverdnitet) samt Sveriges integritet, oberoende och
handlingsfrihet (politisk sjilvstindighet).

e Skada for Sveriges inre sidkerbet. Formagan att uppratthdlla och si-
kerstilla grundlaggande strukturer som det demokratiska statsskicket,
rattsvasendet och den brottsbekimpande formdgan pa nationell niva.
Handlar till stor del om att skydda sirskilt kritiska anldggningar, funk-
tioner och informationssystem.

e Skada pd nationellt samballsviktig verksambet. Verksamheter som ror
leveranser, tjanster och funktioner som dr nodviandiga for samhallets
funktionalitet pa nationell niva. Aterfinns till stor del inom sektorerna
energiforsorjning, livsmedelsforsorjning, elektroniska kommunikationer,
vattenforsorjning, transporter och finansiella tjanster.
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e Skada for Sveriges ekonomi. Verksamheter nédvindiga for den natio-
nella betalformégan och dir en ekonomisk skada kan fa negativa konse-
kvenser for Sveriges suverinitet, handlingsfrihet och oberoende.

e Skadegenererande verksambet. Verksamheter dar antagonistisk handling
medfor direkt eller indirekt skada pa andra sakerhetskiansliga verksamhe-
ter pa nationell nivd genom paverkan pa liv, hilsa och infrastruktur.

Konsekvensniva

Sakerhetskinslig verksamhet som identifierats tillhora en konsekvenskategori ska
graderas utifrdn konsekvensnivier:

e Niva A: Synnerligen allvarlig skada for Sveriges sikerhet
¢ Niva B: Allvarlig skada for Sveriges sakerhet
¢ Niva C: Inte obetydlig skada for Sveriges sikerhet

e Nivd D: Enbart ringa skada for Sveriges sidkerhet

Sdkerhetsklassificerade uppgifter

Sakerhetsklassificerade uppgifter utgors av uppgifter som ror sikerhetskinslig verk-
samhet och som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt den lagen, om den hade
varit tillamplig.

Sakerhetsklassificerade uppgifter delas in i fyra sikerhetsklasser utifran vilken skada
for Sveriges sikerhet som kan uppstd om de rojs:

e Kvalificerat hemlig (synnerligen allvarlig skada)
e Hemlig (allvarlig skada)
¢ Konfidentiell (inte obetydlig skada)

¢ Begransat hemlig (ringa skada)

Skyldigheter vid exponering av sdkerhetskdnslig verksamhet

Statliga myndigheter, kommuner och landsting som avser genomfé6ra en upphand-
ling och ingd avtal om varor, tjanster eller byggentreprenader ska sikerstilla att
det i ett sakerhetsskyddsavtal framgdr hur kraven pa sikerhetsskydd tillgodoses av
leverantoren.

Innan sikerhetskinslig verksamhet exponeras for en annan aktor behover verksam-
hetsutovaren vidta dtgarder for att sikerstilla att sikerhetsskyddet inte forsimras
vid exponeringen. I stora drag innebar detta att
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¢ Identifiera berérda skyddsvirden,
¢ analysera dem och

e identifiera vilka sikerhetsskyddsatgarder som behover vidtas till f6ljd av
det planerade forfarandet.

¢ Verksamhetsutovaren behover ocksd prova om forfarandet ar lampligt
med hinsyn till Sveriges siakerhet.

Om det i upphandlingen férekommer sikerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre eller om upphandlingen i 6vrigt
avser eller ger leverantoren tillgang till sikerhetskinslig verksamhet av motsvarande
betydelse for Sveriges siakerhet sd maste ett sikerhetsskyddsavtal upprittas enligt
vigledning fran SAPO.

Genom att ingd ett sikerhetsskyddsavatal forbinder sig leverantoren att uppfylla
stiallda sikerhetsskyddskrav. En av de viktigaste sikerhetsskyddsatgiarderna ar att
sakerhetsskyddsavtalet ska utgora en grund for att besluta om vilka anstillningar
eller annat deltagande hos leverantoren som ska placeras i sakerhetsklass. Verksam-
hetsutovaren har ansvaret att kontrollera att leverantoren foljer sikerhetsskyddsa-
vatalet.
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Satsningar och planering
inom civil beredskap
under 2024-2027

Nedanstdende satsningar ska genomforas av respektive forvaltning i berorda namn-
der och beaktas i den drliga budgetprocessen. De utgdr frin sirbarheterna som
identifierats i kommunens risk- och sarbarhetsanalys (RSA) och i kontinuitetshante-
ringen som utgor en del av RSA-arbetet. Satsningarna syftar till att oka kommunens
forméga att kontinuerligt bedriva samhallsviktig verksamhet samt starka formégan
att hantera extraordinira hindelser och hojd beredskap.

Foljande satsningar ska genomforas under mandatperioden 2024-2027:

¢ Planliagga och skapa rutiner for kommunens trygghetspunkter, samt 6va
nodvandig personal (KFN).

¢ Uppritta och ajourhdlla planer for inkoppling av reservkraft, nodvatten
samt bransleforsorjning av reservkraft i samband med elavbrott, samt
ova nodvindig personal (TN).

¢ Genomfora kontinuitetshantering avseende samhallsviktig verksamhet i
samtliga forvaltningar, varje mandatperiod (samtliga nimnder).

e Uppratta en plan for raddningstjanst under hojd beredskap (SBN).

e Uppratta en krigsorganisation och tillse att tillrdckligt antal medarbetare
finns tillgiangliga under hojd beredskap (KS).

¢ Uppfylla kommande 6verenskommelser och lagstiftningar inom omradet
civil beredskap (samtliga namnder).

¢ Verka for en utvecklad privat-offentlig samverkan inom civil beredskap

(KS).

¢ Fortsatt arbeta for att etablera formdgan att producera el och fjarrvirme
i lokal sa kallad O-drift inom kommunen. Detta for att bl.a. mojliggo-
ra leverans av el och fjarrvarme till samhallsviktig verksamhet under
avbrott i elnat. En avsiktsforklaring finns upprattad (KS).
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e Stiarka kommunens férmaga avseende sikerhetsskydd (samtliga
namnder).

¢ Genomfora kompetenshojning inom civil beredskap for utvalda befatt-
ningar inom kommunens organisation. (KS)

e Stiarka kommunens formaga att hantera IT-incidenter och angrepp fran
en frimmande aktor. Bidra till verksamhetens kontinuitetsarbete att
hantera IT-incidenter genom ett forbattrat informations- och IT-siker-
hetsarbete. (KS)
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