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Inledning

Detta delprogram tillhor Program for trygghet och sikerhet 2024-2027 och utgdr styrdokument for Jonkopings
kommuns arbete med civil beredskap. Delprogrammet syftar till att skapa en gemensam inriktning och samsyn i
Jonkopings kommun vid fredstid, h6jd beredskap och ytterst krig. Delprogrammet tydliggér ansvar och
overgripande krav géllande beredskapsplanering i savél fredstid som under hdjd beredskap. Till delprogrammet
finns en Plan for civil beredskap dér kommunens hantering av extraordinir handelse i fred samt krigsorganisation
och tillkommande uppdrag under hdjd beredskap beskrivs.

Staten, foretradd av Myndigheten for samhillsskydd och beredskap (MSB) och Sveriges kommuner och regioner
(SKR) har tecknat en dverenskommelse (MSB 2022-15507, SKR 2022/00754) som reglerar erséttning och uppgifter
och dértill kopplat stod for kommunernas arbete med krisberedskap och civilt forsvar under perioden 2018-2020
med revideringar till och med 2023.

Kommunerna, ldnsstyrelserna och MSB ska tillsammans arbeta for att 6ka samhallets krisberedskap pé lokal niva.
En god utveckling av krisberedskapen ska bygga pa ett ndra samarbete mellan staten, SKR och kommunerna.

Féljande dokument ska enligt Overenskommelse fér kommunernas krisberedskap antas senast 31
december under den nya mandatperiodens forsta ar:

o Styrdokument for kommunens arbete med krisberedskap, ska beslutas av kommunfullméktige
o Reglementet for krisledningsnidmnden, ska beslutas av kommunfullméktige
¢ Plan for hantering av extraordinira hindelser, ska beslutas lagst av stadsdirektdren

o Utbildnings- och 6vningsplan, ska beslutas lagst av stadsdirektoéren

Prioriterade uppgifter for kommunerna enligt Overenskommelse fér kommunernas arbete med civilt
forsvar:

o Kompetenshojning gillande civilt forsvar
o Grundlaggande forberedelser i fragor av betydelse for totalforsvaret och Sveriges sékerhet.

o Krigsorganisation och dess bemanning

Uppgifterna utgar fran:

o Lag (2006:544) om kommuners och landstings dtgdrder infor och vid extraordindra héindelser i fredstid och
hdjd beredskap (LEH),

o Forordning (2006:637) om kommuners och landstings dtgdrder infor och vid extraordindra héindelser i
fredstid och héjd beredskap (FEH),

o Kommunallagen (2017:725),

o Sékerhetsskyddslagen (2018:585) och sikerhetsskyddsforordningen (2021:955).



Delprogrammets struktur

Delprogrammet inleds med en beskrivning av det civila beredskapssystemet och dérefter ar delprogrammet uppdelat
i tvé delar. Del ett behandlar kommunens arbete under fredstid vari mal och inriktning, kommunens forméga,
overgripande styrning i forvaltningar och bolag, processen for risk- och sarbarhetsanalysen samt ambitioner i arbetet
med geografiskt omradesansvar beskrivs. I del tvd behandlas kommunens arbete under héjd beredskap och krig. Dar
finns avsnitt om lagbestimmelser, beredskapsplanering, krigsplacering och sidkerhetsskydd. Avslutningsvis
presenteras kommande mandatperiods satsningar inom civil beredskap.
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Det svenska civila beredskapssystemet

Krisberedskap handlar om formagan att forebygga, motsté och hantera krissituationer. Férmagan byggs upp genom
bland annat utbildning, 6vning samt genom den organisation och de strukturer som skapas fore, under och efter en
kris. Utgangspunkten dr att hela samhillet gemensamt och inom sina respektive omraden tar ansvar for och
utvecklar krisberedskapsarbetet. I detta ligger ocksé att enskilda méanniskor utifrén sina egna forutséttningar tar
ansvar for sin sidkerhet. Arbetet sker pa alla nivaer: lokalt, regionalt och nationellt, men ocksd pa EU-niva och
internationellt.

Civilt forsvar handlar om hela samhéllets motstandskraft vid krigsfara och krig. Civilt forsvar ar det arbete som
gors av statliga myndigheter, kommuner, landsting och regioner, privata foretag och frivilligorganisationer. Arbetet
syftar till att skydda civilbefolkningen och att exempelvis sjukvérd och transporter fungerar vid krigsfara och krig.
Vid krigsfara och krig ska det civila forsvaret ocksa kunna stodja Forsvarsmakten.

Civil beredskap ir ett samlingsnamn for krisberedskap och civilt forsvar. Det civila forsvaret och krisberedskapen
ska forstdrka varandra i gemensamma processer for samordning, planering och forberedelser. Den yttersta krisen,
det vill séga ett vipnat angrepp, dr dimensionerande for den civila beredskapen. Ytterst syftar den civila
beredskapen till att forbereda oss pa alla slags samhéllsstorningar som riskerar att skada oss.

Det som ska varnas ar samhallets grundlaggande skyddsvarden:

e minniskors liv och hilsa,

samhillets funktionalitet,

demokrati, rittssdkerhet och ménskliga fri- och réttigheter,

miljé och ekonomiska virden,

nationell suverénitet.

Totalforsvar dr verksamhet som behovs for att forbereda Sverige for krig. Under hogsta beredskap ér totalforsvar
all verksamhet som da ska bedrivas. Totalforsvaret bestar av det militira forsvaret och det civila férsvaret.

Det 6vergripande malet for totalforsvaret ska vara att ha formaga att forsvara Sverige mot vépnat angrepp och vérna
var sdkerhet, frihet, sjdlvstindighet och handlingsfrihet. Verksamhet inom totalforsvaret ska kunna bedrivas enskilt
och tillsammans med andra, inom och utom landet.

Ansvar och roller

Civilt forsvar och krisberedskap regleras i lagar och forordningar. Férdelningen av ansvar och roller bygger dven pa
grundldggande principer, vilka presenteras nedan. Vissa myndigheter har mer ansvar 4n andra, men alla har ett
ansvar att minska sarbarheter och vdrna samhéllets grundliggande skyddsvarden utifran sitt verksamhetsansvar.

Nér en samhéllsstorning intraffar finns det inte en sérskild krisorganisation som tar 6ver hanteringen, diremot kan
verksamheten behdva ga upp i stab eller aktivera en sérskild krisledning. Alla som ber6rs av hindelsen bidrar utifrén
sitt ansvarsomréade. Detta forvéntas dven av foretag och privatpersoner. Det 4r grunden for den civila beredskapen.

Arbetet med civil beredskap bygger pa foljande tre grundldggande principer:
e Ansvarsprincipen — att den som har ansvar for en verksamhet i normala situationer ocksa har motsvarande

ansvar vid storningar i samhéllet. Aktorer har dven ett ansvar att agera dven i osékra ldgen. Den utdkade
ansvarsprincipen innebér att aktdrerna ska stddja och samverka med varandra.



o Nirhetsprincipen — att samhéllsstorningar ska hanteras dér de intraffar och av de som &r ndrmast berérda och
ansvariga.

o Likhetsprincipen — att aktorer inte ska gora storre fordndringar i organisationen @n vad situationen kréver.
Verksamheten ska under samhéllsstorningar fungera som vid normala forhéallanden, sa l&ngt det 4r mojligt.

Vissa myndigheter har ett sérskilt ansvar for samordning. Det handlar om vissa myndigheter pa central niva som
samordnar arbetet inom sektorer dir olika myndigheter ingér.

Det finns ocksé en samordning pa olika nivaer, i det sé kallade geografiskt omradesansvaret:

o Lokal niva (kommuner),
e Regional nivé (lansstyrelser),

e Hogre regional niva (lansstyrelser dr indelade i sex civilomraden dér en lansstyrelse har ett utokat ansvar for
civilt forsvar och for samordning med det militdra forsvaret),

o Nationell niva (regeringen, dir myndigheter stddjer regeringen i hanteringen). MSB har en sirskild roll att
bade halla samman arbetet mellan olika sektorer och stodja regeringen nir det intraffar kriser och andra
allvarliga héndelser.



Del 1: Jonkopings kommun under fredstid

Overgripande mal och inriktning for arbetet med
krisberedskap

I samhaillets krisberedskap ingéar att upprétthalla de grundldggande och samhillsviktiga funktionerna dven vid en
svar pafrestning. Arbetet bestar dels av forebyggande och sarbarhetsreducerande atgérder och dels av en
krishanteringsférmaga nir nagot omfattande vl hinder.

Malen for svensk krisberedskap ar att:
o minska risken for olyckor och kriser som hotar var sékerhet,

e virna manniskors liv och hdlsa samt grundldggande varden som demokrati, rittssdkerhet och manskliga fri-
och réttigheter genom att upprétthalla samhéllsviktig verksamhet och hindra eller begrinsa skador pa
egendom och miljoé dé olyckor och krissituationer intraffar.

Krisberedskap bygger pa att samhillets normala, dagliga verksamhet forebygger och hanterar olyckor och mindre
omfattande storningar. Vid allvarliga hiandelser eller kriser i samhéllet kan resurserna forstdrkas. Krisberedskapen ar
alltsa den formaga som skapas i ménga aktorers dagliga verksamhet och inte i en utpekad organisation eller hos en
aktor.



Kommunens formaga vid kriser i fred

Den samhillsviktiga verksamheten som kommunen ansvarar for behover skapa en lokal formaga att hantera
situationer under forsta dagen/dygnet med begrénsad hjélp fran 6vriga delar av kommunen. For att klargdra dessa
behov behover verksamheten genomfora kontinuitetshantering.

Kommunfullméktige fattade i april 2022 beslut om att hdja kommunens formaga att bedriva kommunens
samhadllsviktiga verksamhet samt sorja for allmédnhetens grundldggande behov i form av trygghetspunkter.
Dimensionerande scenario for kriser i fredstid &r ett bortfall av elforsdrjning samt alla externa leveranser under sju
dygn och de konsekvenser som foljer av detta. Satsningen pa forstérkt krisberedskap 16per under tre ar och ska vara
genomford 2024.

Jonkopings kommun kommer efter 2024 ha férmaga att under sju dygn:

o Uppritta och driva trygghetspunkter pa 20 platser i kommunen

Driva samhéllsviktig verksamhet med hjélp av reservkraft

Virma upp dldreboenden, gruppboenden samt vissa skolor

Driva ett antal storkok

Ha sékerstélld tillgang av bréansle for elverk och fordon

Ha god férmaga till ledning, samordning och kommunikation

20 trygghetspunkter
forses med krislador och
nodvarme

i

avloppsystem

' = ] il = . férstarks
80 tal sarskilda 13 skolor med .
boende férses med forstarkt formaga z : "
krislador och forses med krislador - .
nédvarme och nédvéarme Stadsnat, IT infrastruktur och kommunikation férses

med reservkraft och férstarkt skydd mot cyberattacker
Satsning under perioden 2022-2024.
Trygghetspunkter

Da den enskildes formaga inte racker till kan kommunen behdva ge stdd pé olika sitt. Kommunen har 20 stycken
geografiskt utspridda trygghetspunkter som med mobil reservkraft och nédvatten ska kunna tillgodose invénarnas
basala behov nér den egna bostadens funktioner &r satta ur spel. Vid en trygghetspunkt ska den enskilde kunna
erbjudas virme, aktuell information, krisstod, dricksvatten samt kunna ladda sin mobiltelefon. Fran
trygghetspunkten ska det ocksé finnas mdjlighet att larma polis, ambulans och rdddningstjanst.

Skolor med forstédrkt formaga att fungera under samhéllskriser

Kommunen kan tillhandahalla barnomsorg for familjer som har samhallsviktiga arbetsuppgifter och som behdver
tillgang till barnomsorg dven under samhéllskriser. For detta &ndamal finns 13 skolor med en forstarkt formaga att
kunna fungera under sambhéllskriser.



Infrastruktur

Jonkdpings kommun svarar for forsorjning av dricksvatten for Jonkoping och Habo kommun. Denna produktion ar
robust och forstérks ytterligare bland annat genom byggnation av nytt vattenverk. Jonkopings Energi AB forsorjer
Jonkdping och pa sikt Habo kommun med fjarrvirme samt distribuerar el till abonnenter med Jonkopings Energi
som nitigare. Nér O-drift 4r etablerat kommer Jonkdpings Energi lokalt kunna producera fjarrvirme och el till
kunder inom deras nét. Da elproduktionen motsvarar 10-20 % av normal férbrukning kommer elen prioriteras till
samhillsviktig verksamhet. For att sdkerstdlla kommunikationen till och fran exempelvis trygghetspunkter under
samhéllskriser finns sirskilda radioterminaler.

Atgérder vid elavbrott
Automatisk Mobil Trygghets- Bostader O-drift etablerad  Uthallighet for Uthallighet
reservkraft reservkraft punkter borjar bli 100 % reservkraftverk O-drift
trader in pa och etableras pa nedkylda fiarrvarme och
sarskilt viktig nédvarme 20 platser for 10-20 % el till fordonsbransle
verksamhet startas upp allmanhet samhallsviktig
Krislada tas  pa sérskilda verksamhet
fram boenden
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Kommunens planering for dtgdrder i samband med omfattande avbrott i elforsérjning. I verksamhetsansvaret ligger att varje
verksamhet mdste klara forsta dagen/dygnet som verksamheten bedrivs utan hjdilp fran andra. Efter 24 timmar ska mobil
reservkraft och nédvirme vara uppstartad. Trygghetspunkter ska kunna dppnas inom 48 timmar. Nir satsningen pd O-drift dr
etablerad kommer kommunens samhdllsviktiga verksamhet att ha betydligt lingre uthdllighet dn en vecka. Séirskilda boenden
inkluderar dldreboende och boende inom funktionshinderomsorgen.

Den enskildes hemberedskap

Enskilda personer, foretag och organisationer behdver ha en grundldggande formaga att under sju dygn klara de
pafrestningar som kriser kan fora med sig. Bortfall av el, virme, datakommunikation, telefoni och vatten kan bli
foljden av olika héndelser. Nar paverkan drabbar riktigt manga kan samhillets resurser vara otillrackliga och darfor
bor en egen grundberedskap finnas hos alla.



Overgripande styrning i kommunala forvaltningar och bolag

Krisberedskap behover involvera bade den kommunala forvaltningen och de kommunala bolagen. Varje forvaltning
och bolag ansvarar for och driver sitt eget arbete inom krisberedskap medan samordningsansvaret ligger pa
kommunstyrelsen och ledningsutskottet. Kommunen arbetar med kontinuitetshantering som ett systematiskt
arbetssitt i de kommunala samhéllsviktiga verksamheterna.

Forvaltningar och bolag ska delta i foljande delar av kommunens arbete inom krisberedskap:

e kommunens dvergripande arbete med risk- och sarbarhetsanalyser,
e kommundvergripande planering,

o utbildnings- och dvningsverksamhet,

e rapportering vid forestdende eller intrdffad hdndelse,

e krisledningsorganisationen vid intrdffad hindelse,

e utvirdering efter intrdffad hdndelse eller dtgirdsplan efter 6vning,

o sjalvstandigt arbete med till exempel risk- och sérbarhetsanalys, planering, utbildning, 6vning samt
kontinuitetshantering med stdd fran raddningstjdnsten och

o arlig rapportering, till exempel av genomforda dtgérder och formageindikatorer.

Forvaltningschefsgruppen i kommunen ansvarar for att leda kommunens arbete i vardagen savil som vid en sarskild
eller extraordindr handelse eller under hojd beredskap. Utdver detta ska forvaltningschefsgruppen dven utgora en
intern inriktnings- och samordningsfunktion, ISF, inom kommunens geografiska omrade vid en héndelse.

Om forvaltningschefsgruppen gor beddomningen att en handelse inte kan hanteras i ordinarie strukturer kan
rekommendationen till kommunstyrelsens ordférande bli att krisledningsnimnden behdver trdda i kraft. Efter detta
fortsitter forvaltningschefsgruppen att leda arbetet i kommunen utifrén krisledningsndmndens beslut och inriktning.

Den kommunévergripande samordningen av krisberedskap, brottsforebyggande, internt skydd, sdkerhetsskydd samt
skydd mot olyckor sker p& uppdrag av kommunstyrelsen och &r placerad pa riddningstjansten. Raddningstjansten
ska stodja forvaltningarnas arbete samt svara for den kommundvergripande planeringen.

Réaddningstjénsten har en tillikauppgift att fungera som kommunens tjansteperson i beredskap (TIB) och ansvarar
for att dygnet runt bevaka sérskilda héndelser och for att aktivera kommunens organisation for krisledning.

Kommunen ska efter en intraffad kris utvirdera kommunens hantering bade utifran verksamhetsansvaret men dven
det geografiska omradesansvaret. Detta underlag ska anvandas i arbetet med risk- och sarbarhetsanalysen.

Hantering av extraordinara handelser
Lagen definierar en extraordinér handelse (1 kap. 4 § 2006:544) pa foljande sitt:

“Med extraordindr héndelse avses i denna lag en sadan héndelse som avviker frdan det normala, innebdr en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga samhdllsfunktioner och krédver
skyndsamma insatser av en kommun eller landsting”

Om forvaltningschefsgruppen gér bedomningen att en hindelse inte kan hanteras i ordinarie strukturer kan
rekommendationen till kommunstyrelsens ordforande bli att krisledningsnimnden behdver trada i kraft. Det ér
kommunstyrelsens ordforande, i sin roll som ordférande i krisledningsndmnden, som formellt fattar beslut om att
denna trader i kraft. Liksom lagen syftar detta till att kommunen ska minska sarbarheten i sin verksamhet och ha en
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god forméga att hantera sérskilda handelser i fred. Genom detta uppnar kommunen ocksé en grundldggande formaga
till civilt forsvar.

Krisledningsnamnd

Krisledningsndmndens/kommunstyrelsens ordforande kan fatta beslut om att krisledningsnamnden trader i kraft vid
en extraordindr handelse. Detta beslut kan underlétta forvaltningschefsgruppens arbete vid en extraordindr héndelse.

Indikatorer pa att ett beslut om att krisledningsnamnden ska trada i kraft ar féljande:

e behov av bradskande beslut som ror flera nimnder,
e behov av prioritering av resurser mellan ndmnder,
e behov av stod till enskilda,

o bistdnd mellan kommuner.

Om krisledningsnamnden trader i kraft har den i uppgift att inrikta och prioritera arbetet inom det geografiska
omradet. Kommunstyrelsens ledningsutskott, bestdende av kommunalraden, utgor krisledningsndmnd.

Krisledningsformaga

Jonkdpings kommun aktiverar delar av krisledningsorganisationen flera génger per ar, i samband med
krisstodsinsatser, vidervarningar eller andra mindre handelser som kan utvecklas till kriser. Varje forvaltning
ansvarar for sitt verksamhetsomrade och rdddningstjénsten har en sérskild roll att samordna arbetet och bevaka
utvecklingen utifran kommande riskbilder. Vid hindelser fattar forvaltningarna koordinerade beslut utifran en
samlad ldgesbild. En vélfungerande krisinformation ar en viktig faktor vid intréffade kriser.

En kommun med god krisledningsformaga uppnas genom:

e att en fungerande omvirldsanalys och larmmottagning ser till att potentiella risker bedoms,
o att under en kris sé ldngt som mojligt bygga pé det som géller vid normala foérhéllanden,
e samordning och att en samlad l4gesbild finns i hela organisationen och det geografiska omradet,

o att kommunen tillser att den som ansvarar for en verksamhet under normala forhallanden ocksé gor det i en
krissituation,

e att kommunen har en vl fungerande kriskommunikation.



Krisstodssamordning, POSOM

I Jonkopings kommun finns en krisstoddsverksamhet, bendmnd POSOM (Psykiskt och socialt omhéndertagande).
Kommunens malsittning med POSOM ér att forebygga psykisk ohélsa och motverka negativa krisreaktioner genom
att erbjuda och organisera krisstod 1 akuta situationer.

I POSOM ingér primért personal fran socialtjénsten, rdddningstjansten och utbildningsforvaltningen. Arbetet sker i
nédra samverkan vid krisstddsédrenden mellan sjukvirden genom krisstddssamordnaren, polisen och kommunen. I
arbetet finns ockséa en ndra samverkan med trossamfund och sjukhuskyrkan.

Formen for samverkan &r nitverk som dven omfattar psykiatriska akutenheten, akutmottagningen, vardcentraler,
ambulanssjukvarden, storre arbetsgivare, foretagshélsovard, kyrkor och samfund med flera. Sammankallande och
kontaktperson for kommunens POSOM ir tjinsteperson i beredskap (TIB) for Jonkopings kommun.

En kommun med bra omhandertagande vid kriser uppnas genom:

o att drabbade fér stod av anhoriga, skolpersonal, arbetskamrater, arbetsgivare, frivilliga organisationer,
trossamfund och vardinrittningar,

e att arbetsgivare samt verksamhetsansvariga i forvig planerar for omhéndertagande vid kriser och har
etablerade kontakter med foretagshdlsovard och andra liknande resurser,

¢ att kommunen bedomer behov av krisstod och tillser att hjélp ges i de fall de personliga nitverken ar
otillrackliga samt

e att kommunen uppréttar informations- och stddcentrum samt samverkar med de dvriga organisationer som
berdrs av en allvarlig hiandelse.



Kommunens overgripande process for risk- och
sarbarhetsanalyser

Kommunen ska senast den 31 oktober under det forsta kalenderéret efter ordinarie val till kommunfullméktige
sammanstélla och rapportera resultatet av sitt arbete med risk- och sarbarhetsanalys (RSA) till l4nsstyrelsen. Risk-
och sérbarhetsanalysen inleds med en beskrivning av kommunen och dess geografiska omrade. I kommunens RSA
identifieras samhaéllsviktig verksamhet inom kommunens geografiska omrdde samt kritiska beroenden for
kommunens samhéllsviktiga verksamhet. Utefter detta underlag identifieras och analyseras risker, sarbarheter och
brister i kommunens férmaga. Slutligen identifieras behov av atgérder utefter genomford analys som mynnar ut i ett
antal prioriterade omraden att arbeta vidare med for att stirka kommunens forméga och resiliens. Risk- och
sarbarhetsanalysen sammanstélls utifran kraven i LEH samt MSB:s foreskrift for att:

o ge underlag for planering och genomforande av atgérder for att 6ka formagan att kontinuerligt bedriva
samhillsviktig verksamhet,

e ge beslutsstdd for beslutsfattare och verksamhetsansvariga,
o ge underlag for information om samhéllets risker och sérbarheter till allménheten,

e bidra till att ge en bild &ver de risker och sarbarheter som finns i samhéllet som kan paverka kommunens
verksamhet och samhéllsviktig verksamhet inom kommunens geografiska omréde.

Samhallsviktig verksamhet

MSB har definierat samhéllsviktig verksamhet som verksamheter, tjénst eller infrastruktur som upprétthaller eller
sakerstéller viktiga samhéllsfunktioner. En viktig samhéllsfunktion 4r en sdédan samhillsfunktion som ar nédvandig
for samhallets grundldggande behov, virden eller sdkerhet.

e  Grundlidggande behov handlar om behov som behdvs for att dverleva, till exempel, mat, vatten, virme,
vard, omsorg och kommunikation.

e Virden ska i denna kontext tolkas som det vi som samhélle viardesétter mest och tycker dr viktigast att
skydda, s& som méanniskors liv och hélsa, samhéllets funktionalitet, demokrati, rittssikerhet samt
ménskliga fri- och rittigheter, milj6, ekonomiska virden samt var nationella suverénitet.

e  Sidkerhet handlar om var nationella sdkerhet och suverdnitet samt att virna om fred, var demokrati och
frihet.!

Samhillsviktiga verksamheter dr sddana verksamheter som behovs for att vart samhélle ska fungera, sa som
dricksvattenforsorjning, sjukvard eller elforsdrjning. Om det blir storningar i dessa drabbas ofta kommunens
invanare pa olika sétt och ibland medfor storningarna stora konsekvenser. Dérfor ar det angelédget att
verksamheterna fungerar oavsett vad som intréffar i kommunen.

Samhaéllsviktig verksamhet drivs i manga fall av kommunen men det finns dven andra aktorer. Ofta ér olika
verksamheter beroende av varandra da storningar i en verksamhet ménga ganger leder till avbrott i andra. Ett
exempel som leder till storning ar stromavbrott da det mesta idag ar beroende av el.

For att upprétthélla de samhéllsviktiga verksamheterna i Jonkopings kommun, vid olika héndelser, krévs ett
strukturerat arbete inom respektive verksamhet. I och med beroendena mellan olika verksamheter kan arbetet
behdva samordnas, bade mellan kommunens egna verksamheter och gentemot andra aktdrer. Grunden for arbetet dr

! Definitionen ar hamtad fran MSB 1844 — oktober 2021
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att identifiera samhéllsviktig verksamhet samt dess beroenden och att sedan samarbeta systematiskt for att 6ka dess
forméga att klara av och motsté stérningar.

Utgangspunkt for arbetet med skydd av samhéllsviktig verksamhet &r att identifiera dessa verksamheter, vilka &r
redovisade i risk- och sarbarhetsanalysen. Denna identifiering dr en utgdngspunkt infor fortsatt arbete inom
respektive verksambhet.

Samhallsviktig verksamhet i kommunen uppratthalls genom att:

o kartldgga beroenden mellan samhéllsviktiga verksamheter samt analysera konsekvenser av storningar, som
ett underlag for atgérder och beredskapsplanering,

o genomfora dtgérder och beredskapsplanering for att upprétthalla samhéllsviktiga verksamheter vid
storningar,

e arbeta systematiskt och strategiskt med kontinuitetshantering for att skydda samhaillsviktiga verksamheter
och genomfora nédvandiga atgiarder samt

o samverka med externa samhéllsviktiga aktorer som paverkar kommunens geografiska omréde.

Kontinuitetshantering

Arbetet med kontinuitetshantering gors 16pande och omfattar oversiktligt en analysfas dér man faststiller vad som
alltid maste fungera, det vill sidga vilka processer som ér kritiska. Darefter kartldggs beroenden och vilka
konsekvenser en storning far over tid. Denna kartlaggning ger dels ett underlag i det forebyggande arbetet, men
dven ett underlag for att kunna tolka och analysera skeendet vid en séirskild hidndelse som péverkar verksamheten.

Direfter gr man igenom vilka skydd, reservrutiner med mera som finns for att slutligen ha ett underlag for vidare

atgirder och planer vid storningar etc. Detta syftar ocks4 till att stirka det forebyggande arbetet men dven som
underlag for vilka atgérder som behover vidtas vid en sirskild hidndelse som paverkar verksamheten.

-10 -



Kommunens ambitioner i arbetet med geografiskt
omradesansvar

Kommunen har bade sitt geografiska omradesansvar och ett behov av att samverka och uppna samordning med
andra aktorer inom kommunens geografiska omrade.

F-samverkan

I det regionala perspektivet samarbetar kommunen med andra kommuner inom lénet, Lansstyrelsen i Jonkopings
lan, Polismyndigheten, Region Jonkopings l4n, Forsvarsmakten och 6vriga myndigheter for att ta det geografiska
omradesansvaret. Detta gors inom organisationen for det som kallas F-samverkan.

F-samverkan &r ldnets gemensamma forum fore, under och efter séarskilda hindelser. Samverkan syftar framst till att
samordna arbetet inom ldnet men ar ocksé ldnets gemensamma kontaktyta gentemot nationella aktorer. Det ar
angeldget att kommunen fortsétter vara en drivande kraft inom F-samverkan och bidrar till den fortsatta
utvecklingen av det gemensamma arbetet inom F-samverkan.

Samhallsviktig verksamhet i det geografiska omradet

En del i arbetet med skydd av kommunens samhéllsviktiga verksamhet 4r samverkan med externa resurser, aktdrer
eller verksamheter. Deltagande och utformning av det regionala arbetet faller huvudsakligen pa raddningstjansten
som samordnande funktion. Det kan dven berdra andra kommunala verksamheter genom deltagande i regionala
seminarier och/eller workshops eller genom att det kan pédverka kommunens interna arbete.

Lokal samverkan i det geografiska omradet

Det finns ocksé ett behov av att utveckla en samverkan for att forbereda infor sérskilda handelser tillsammans med
lokala offentliga aktdrer samt privata aktdrer. Detta omfattar bade att dela underlag och samverka i forberedelserna
for att kunna hantera sirskilda hidndelser samt att samverka om skydd av samhéllsviktig verksamhet.

Det ar flera verksamheter hos olika aktorer som kan definieras som samhallsviktiga. Det géller exempelvis sjukvéard,
polis, el/tele-distributérer och transportsystem. Enkelt uttryckt det som alltid maste fungera for att samhéllets
grundldggande funktioner ska kunna uppritthallas. Flera av dessa funktioner dr beroende av andra aktdrer och
funktioner. Det gar darfor inte att planera den samhéllsviktiga verksamheten for varje enskild aktor isolerat. Behovet
av att ta reda pa vilka beroenden som é&r kritiska och vilka funktioner som behdver sékras upp ar ett gemensamt
intresse for olika aktorer.
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Del 2: Jonkopings kommun under hojd
beredskap och krig
Overgripande mal och inriktning for arbetet med civilt forsvar

Kommunens del av totalforsvaret utgors av det civila forsvaret. Arbetet med civilt férsvar handlar om att vid
krigshot eller krig kunna skydda och sikerstélla viktiga samhéllsfunktioner.

Malet for det civila forsvaret ar att ha féormaga att:
e virna civilbefolkningen,

o sikerstilla de viktigaste samhéllsfunktionerna,

o uppratthélla en nodvéindig forsérjning,

e bidra till det militéra forsvarets formaga vid vépnat angrepp eller krig i var omvarld,

o uppritthalla samhillets motstdndskraft mot externa patryckningar och bidra till att stirka forsvarsviljan,

o bidra till att stdrka samhéllets formaga att forebygga och hantera svara pafrestningar pa samhéllet i fred, och

o med tillgidngliga resurser bidra till formagan att delta i internationella fredsfrimjande och humanitira
insatser.
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Ansvarsfordelning under hojd beredskap

Ho6jd beredskap

Ar Sverige i krig rdder hogsta beredskap. Krisledningsnimnden har ingen funktion under hojd beredskap.

Hojd beredskap ar samlingsbegreppet for skérpt och hogsta beredskap. Under hogsta beredskap dr totalforsvar all
samhiéllsverksamhet som ska bedrivas. Regeringen fattar beslut om hdjd beredskap for hela eller delar av landet,
eller viss verksamhet. Beslutet tillkdnnages genom radio, tv samt pa sedvanliga sétt som annan lagstiftning. For
kommunen innebér nivaerna skérpt beredskap och hogsta beredskap foljande:

o Skirpt beredskap — Jonkopings kommun ska uppratthalla normal verksamhet sa langt det 4r mojligt.
Néamnder och styrelser ansvarar for att vid behov gora nddvéndiga anpassningar samt vidta de sérskilda
atgdrder avseende planering, inriktning av verksamheten, personalfrdgor och vriga resurser som anges i
respektive ndmnds och styrelses beredskapsplan. Namnder och styrelser ska dven planera for och vidta
nodvindiga forberedelser infor hogsta beredskap. Vid behov kan kommunstyrelsen besluta om vissa
tillkommande uppdrag inom ramen for den fredstida organisationen. Kommunstyrelsen kan dven besluta
att Jonkopings kommun ska dverga frén ordinarie organisation till krigsorganisation, vilket inkluderar
samtliga uppdrag.

e Hogsta beredskap — Jonkdpings kommun ska dverga till krigsorganisation, som inkluderar tillkommande
uppdrag och samtliga beredskapsplaner aktiveras. Totalforsvar &r all samhillsverksamhet som ska bedrivas.
Jonkopings kommun ska da fokusera samtliga resurser pa att klara malen for det civila forsvaret, bland
annat vdrna civilbefolkningen, upprétthalla samhéllets funktionalitet och nddvéndig forsdrjning samt stddja
Forsvarsmakten. Namnder och styrelser har alltjamt sitt verksamhetsansvar, sd langt det &r mdjligt.

Ansvar vid héjd beredskap

Kommunstyrelsen ska inom ramen for det geografiska omradesansvaret verka for att den verksamhet som bedrivs i
kommunen av olika aktorer samordnas och for att samverkan kommer till stand mellan dem som bedriver
verksamheten. Kommunen ska under héjd beredskap halla lansstyrelsen informerad om beredskapslédget. Vidare ska
kommunen under hdjd beredskap, i den omfattning som regeringen i sirskilda fall beslutar, vidta de atgérder som
behovs for forsorjningen med nédvindiga varor, medverka vid allmén prisreglering och ransonering, och medverka
i 6vrigt vid genomforandet av atgirder som ar viktiga for landets forsorjning.

Vid hojd beredskap ansvarar kommunstyrelsen for ledningen av det civila forsvaret i Jonkdpings kommun.
Kommunstyrelsen far under hojd beredskap i vissa bradskande drenden fatta beslut istéllet for kommunfullméktige.

Varje namnd och bolagsstyrelse ska vid hojd beredskap:

e Aktivera sin beredskapsplan (helt eller delvis) och vid varje givet tillfille besluta om prioriteringar,
ambitionsniva och genomforande i den egna verksamheten. Samhaéllsviktig verksamhet dr prioriterat.

e  Stilla om frin fredstida organisation till krigsorganisation efter beslut.?

e  Aktivera arbetet med tillkommande uppdrag for de nimnder och bolagsstyrelser som berdrs?, det vill sidga
vara redo att samverka med krigsledningen och krigsstaben kring konkreta arbetsuppgifter.

e Vid behov bidra till att bemanna Jonkdpings kommuns totala krigsorganisation samt bidra med dvriga
resurser.

2 Kommunstyrelsen kan fatta beslut om att vergé till krigsorganisation vid skirpt beredskap. Vid hégsta beredskap
ska kommunen enligt lag 6verga till krigsorganisation.

3 Kommunstyrelsen kan fatta beslut om att aktivera vissa resursfunktioner vid skirpt beredskap. Vid hogsta
beredskap aktiveras samtliga resursfunktioner i och med att staden 6vergér till krigsorganisation.
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Kommunens arbete med krigsplacering

Allmén tjansteplikt och krigsplacering

Under hojd beredskap kan regeringen besluta om allmén tjansteplikt. Det kan gélla en viss verksambhet eller en viss
del av landet. Svenska medborgare eller personer som &r stadigvarande boende i Sverige och som &r mellan 16 och
70 ar kan komma att omfattas av allméin tjansteplikt vid hojd beredskap. Allmén tjansteplikt fullgdrs vanligen genom
att personen kvarstdr i sin anstéllning och gér till sin arbetsplats som vanligt.

Samtliga tillsvidareanstillda i Jonkdpings kommun och bolag &r krigsplacerade via registrering hos Plikt- och
provningsverket. Det innebér att ndr regeringen beslutar om aktivering av allmén tjénsteplikt ska alla krigsplacerade
instélla sig till tjanstgoring i enlighet med informationen i det krigsplaceringsbrev som arbetsgivaren tidigare skickat
ut.

Aven personal med som inte #r krigsplacerad omfattas av allmén tjinsteplikt. Skillnaden &r att arbetsgivaren inte
kan vara sédker pa att dessa inte har ndgon annan krigsplacering. Nér allmén tjansteplikt dr aktiverad kan anstillda
som inte ar krigsplacerade i Jonkopings kommuns forvaltningar och bolag alltsa, om det rdder sirskilda skél, anvisas
andra tjanstestéllen dn hos sin ordinarie arbetsgivare om beslut fattas av regeringen eller den myndighet som
regeringen bestaimmer (Arbetsformedlingen). Lansstyrelsen, i egenskap av ldnets hogsta civila
totalforsvarsmyndighet, kan under hojd beredskap besluta om att omfordela personal mellan myndigheter med
representation i ldnet.

Under hojd beredskap kan regeringen fatta beslut om att Arbetsréttslig beredskapslag (1987:1262) ska borja gilla.
Vid beredskapslarm, som meddelar att hogsta beredskap rader i hela Sverige, aktiveras savél allmén tjansteplikt som
arbetsrittslig beredskapslag per automatik.

Arbetet med krigsplacering i fredstid

Syftet med krigsplacering &r att sékerstélla personalforsorjningen under hojd beredskap och bemanna den beslutade
krigsorganisationen. Krigsplacering &r en planeringsatgird for att férvaltningar och bolag ska kunna sékerstilla en
bemanning for de uppgifter som foljer av ordinarie och tillkommande uppdrag. Stadskontoret genomfor en arlig
registrering av tillsvidareanstillda (krigsplacering) hos Plikt- och rekryteringsmyndigheten. Vid denna arliga
registrering krigsplaceras alla tillsvidareanstillda som anstillts under aret och anstillda som avslutat anstillningen
tas bort fran registreringen. Varje forvaltning och bolag erhaller en sammanstéllning av vilka medarbetare som ar
krigsplacerade hos andra aktdrer och ddrmed inte tillgdngliga for Jonkopings kommun.

Krigsplacerade medarbetare i Jonkopings kommun ska av sin arbetsgivare ges skriftligt besked om sin
krigsplacering via brev till folkbokforingsadressen. Beskedet ska innehalla uppgift om instéllelseplats.
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Lagbestammelser

Priméra bestimmelser som riktar sig mot detta styrdokument::

e Regeringsformen

e Lag(2006:544) om kommuners och regioners atgirder infor och vid extraordindra
hindelser i fredstid och hdjd beredskap.

e  Forordning (2006:637) om kommuners och regioners atgarder infor och vid
extraordinira hindelser i fredstid och hojd beredskap.

Lag (1992:1403) om totalforsvar och hojd beredskap.
Lag (2003:773) om skydd mot olyckor

e  Forordningen (2015:1053) om totalforsvar och hdjd beredskap.
e [ag(1994:1809) om totalforsvarsplikt.
e  Forordning (1995:238) om totalforsvarsplikt.

e Lag(1988:97) om forfarandet hos kommunerna, forvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m.

e Forordning (1988:1215) om forfarandet hos kommunerna, forvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m.

e Ransoneringslag (1978:268)

e Arbetsrittslig beredskapslag (1987:1262)

e Arbetstidslag (1982:673), Arbetstidsforordning (1982:901)

e  Totalforsvaret 2021-2025 (prop. 2020/21:30), riksdagsbeslut 15 december 2020
e Kollektivavtal for krigs- och beredskapstillstand, KB-avtalet

e  Sikerhetsskyddslag (2018:585)

e  Sikerhetsskyddsférordning (SFS 2021:955)

Stodjande dokument
Nedan redovisas planeringsinriktningar och underlag som behdver beaktas vid planering. Aktuella underlag finns pa
www.msb.se

e Handlingskraft, MSB och Forsvarsmakten. Handlingsplan for att frimja och utveckla en sammanhédngande
planering for totalforsvaret 2021-2025, MSB2020-1 626 1-3.

e  Virnkraft - Inriktningen av sdkerhetspolitiken och utformningen av det militdra forsvaret 2021-2025Ds
2019:8.

e  Allvarstid Forsvarsberedningens sdkerhetspolitiska rapport 2023Ds 2023:19.

e  Ritt person pa ritt plats - offentliga aktdrer: viagledning for krigsorganisation och krigsplacering, MSB1944 —
april 2022.

e  Planeringsinriktning for civilt forsvar och hojd beredskap for Jonkopings léan.

e Overenskommelse om kommunernas arbete med krisberedskap och civilt forsvar 2018-2020 med
revideringar till och med 2023, MSB 2022-15507, SKR 2022/00754.

e Hotbildsunderlag i utvecklingen av civilt forsvar, FOI Memo 5089 (typfall 1-4).

e Typfall 5: Utdragen och eskalerande grazonsproblematik, FOI Memo 6338.

e  Sikerhetspolisens vigledningar for sikerhetsskydd (www.sakerhetspolisen.se).

e Totalforsvarets forfattningshandbok 2021/2022, Forsvarsdepartementet.

e  Gemensamma grunder for samverkan och ledning vid samhéllsstérningar. MSB 777 — oktober 2018.
e  Forutsittningar for krisberedskap och totalférsvar i Sverige 930/2011 upplaga 2021.
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Kommunens beredskapsplanering

Varje nimnd och bolagsstyrelse ska delta i arbetet med den 6vergripande beredskapsplaneringen. En beredskapsplan
ska tas fram av respektive nimnd eller bolagsstyrelse som en del i beredskapsarbetet i fredstid och beredskapsplanen
ska aktiveras nir regeringen beslutar om hojd beredskap.

Beredskapsplanen ska:

e omfatta samtliga relevanta aspekter pa den egna verksamheten och fungera som ett stod nér det géller
prioriteringar samt ge konkret vigledning till hur arbetet ska bedrivas,

e utgd fran den kommundvergripande krigsorganisationen och fordjupat beskriva den egna verksamhetens
krigsorganisation, sévél i text som i ett organisationsschema samt innehalla en bemanningsplan,

e avse sdvil beredskapshojningar efter hand som omedelbar 6vergang till hdgsta beredskap,
minst omfatta f6ljande omréden:

Beredskapshojning efter hand samt omedelbar 6vergang till hogsta beredskap

Ledning och samband

Prioritering och minimikrav géllande samhéllsviktig verksamhet och lagreglerad verksamhet
Krigsorganisation

Planering for tillkommande uppdrag for de ndmnder och bolagsstyrelser som har utpekat ansvar
Bemanningsplan

Samverkan

Information/kommunikation externt och internt

Analys av gender- och barnperspektivet samt socioekonomiskt perspektiv

Utbildning och &vning.

e uppdateras vid fordndringar i den fredstida organisationen samt aktualitetsprovas en géng per ar.
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Sakerhetsskydd

Sakerhetsskydd &r skydd av sékerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott och andra brott som
kan hota verksamheten samt skydd i andra fall av sdkerhetsklassificerade uppgifter. Sdkerhetsskyddslagen
(2018:585) och sékerhetsskyddsforordningen (2021:955) géller for alla som bedriver verksamhet som ar av
betydelse for Sveriges sdkerhet eller som omfattar forpliktande internationellt d&tagande om sékerhetsskydd.
Sakerhetspolisens foreskrifter om sdkerhetsskydd (PMFS 2021:1) innehéller mer detaljerade bestimmelser som
kompletterar lagstiftningen.

Sakerhetsskyddsanalys

Sékerhetsskyddslagen stéller krav pa att en sékerhetsskyddsanalys ska genomfors och utifran den vidta nddvéndiga
atgdrder som ska dokumenteras i en sdkerhetsskyddsplan. Sdkerhetsskydds-analysen ar grunden for sdkerhetsskydd
och analysens resultat ska vara styrande for hur verksamheten planerar och vidtar relevanta
sdkerhetsskyddsatgirder. En sdkerhetsskyddsanalys ska genomforas vart annat ar.

Sékerhetsanalysen ska tydliggora vad som ska skyddas, mot vad och hur det ska skyddas. I sékerhetskyddsplanen
ska det framgé vilka atgirder som ska vidtas, vem som &r ansvarig for respektive atgard och inom vilket tid &tgirden
ska vidtas. Sikerhetskyddsétgidrderna delas in i tre omradden; informationssékerhet, personalsékerhet och fysisk
sdkerhet.

Informationsséakerhet

Informationssékerhet syftar till att skydda sikerhetsklassificerad information oavsett form och férekomst,
elektronisk sévél som fysisk och ska forbygga att uppgifter r6js, édndras, gors otillgéingliga eller forstors. Det &r inte
begrénsat till tekniska atgéarder utan géller 4ven for rutiner och beroende av en bra personalsékerhet och relevanta
utbildningar.

Centrala begrepp inom omradet dr aggregerade och ackumulerade uppgifter. Aggregerade uppgifter innebar att
flertalet olika typer av uppgifter samlas och tillsammans utgor ett nytt skyddsvérde. Ackumulerade uppgifter
innebér en 6kad volym av samma typ av uppgifter och dessa kan fa ett hogre skyddsvérde pa grund av att det &r en
storre samling av uppgifter.

Fysisk sakerhet

Fysisk sékerhet ska forebygga obehorigt tilltrade till och skadlig inverkan pd omrdden, byggnader och andra
anldggningar eller objekt dar sékerhetsklassificerade uppgifter finns eller dér sdkerhetskénslig verksamhet bedrivs.
Fysisk sékerhet handlar grundldggande om att genom ett system av personal, rutiner, byggnads- och sékerhetsteknik
ge en robust formaga att uppticka, forsvara och hantera olika typer av angrepp.

Personalsakerhet
Personalsikerhet bestar av tre delar, sdkerhetsprovning, registerkontroll och utbildning. Utbildning ska sdkerstilla
att de personer som deltar i sdkerhetskénslig verksamhet har tillrdcklig kunskap om sékerhetsskydd.

Sékerhetsprovning handlar om att forebygga att personer som inte &r palitliga ur en sékerhetssynpunkt deltar i en
sdkerhetskanslig verksamhet eller pa annat sitt tar del av sidkerhetsklassificerade uppgifter. Processen med
sdkerhetsprovning inleds nir en person anstills eller pd annat sétt ska delta i sdkerhetskinslig verksamhet. En mer
detaljerad beskrivning av processen kring sdkerhetsprovning finns i Rutin for sdkerhetsprévning, antagen av
sdkerhetsskyddschefen.
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Konsekvenskategorier

Sékerhetsskyddad verksamhet innebér en verksamhet som &r av betydelse for Sveriges sdkerhet eller en verksamhet
som omfattas av ett for Sverige forpliktigande internationellt atagande om sikerhetsskydd. I arbetet med
sakerhetsskydd ska verksamheten identifiera anldggningar, objekt, system eller liknande verksamhet som har
betydelse for Sveriges sdkerhet utifran vilken typ av skada en antagonistisk handling medfor. Identifieringen sker
enligt foljande konsekvenskategorier:

o Skada for Sveriges yttre sikerhet. Formagan att upprétthélla nationellt forsvar (territoriell suverédnitet) samt
Sveriges integritet, oberoende och handlingsfrihet (politisk sjalvstdndighet).

o Skada for Sveriges inre sikerhet. Forméagan att upprétthalla och sékerstélla grundldggande strukturer som
det demokratiska statsskicket, rittsvdsendet och den brottsbekdmpande formégan pa nationell niva. Handlar
till stor del om att skydda sérskilt kritiska anldggningar, funktioner och informationssystem.

o Skada pa nationellt samhdllsviktig verksamhet. Verksamheter som ror leveranser, tjanster och funktioner
som #r nddvindiga for samhillets funktionalitet pa nationell nivé. Aterfinns till stor del inom sektorerna
energiforsorjning, livsmedelsforsorjning, elektroniska kommunikationer, vattenforsorjning, transporter och
finansiella tjénster.

o Skada for Sveriges ekonomi. Verksamheter nddvéindiga for den nationella betalformégan och dér en
ekonomisk skada kan fa negativa konsekvenser for Sveriges suverénitet, handlingsfrihet och oberoende.

o Skadegenererande verksamhet. Verksamheter dédr antagonistisk handling medfor direkt eller indirekt skada
pa andra sékerhetskénsliga verksamheter pé nationell niva genom péverkan pa liv, hélsa och infrastruktur.

Konsekvensniva
Sékerhetskénslig verksamhet som identifierats tillhdra en konsekvenskategori ska graderas utifran
konsekvensnivaer:

e Niva A: Synnerligen allvarlig skada for Sveriges sakerhet

e Niva B: Allvarlig skada for Sveriges sékerhet

e Niva C: Inte obetydlig skada for Sveriges sakerhet

e Niva D: Enbart ringa skada for Sveriges sékerhet

Sakerhetsklassificerade uppgifter

Séakerhetsklassificerade uppgifter utgors av uppgifter som ror sakerhetskénslig verksamhet och som dérfor omfattas
av sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillamplig.

Sékerhetsklassificerade uppgifter delas in i fyra sdkerhetsklasser utifran vilken skada for Sveriges sdkerhet som kan
uppstd om de rdjs:

Kwvalificerat hemlig (synnerligen allvarlig skada)
Hemlig (allvarlig skada)

Konfidentiell (inte obetydlig skada)

Begrinsat hemlig (ringa skada)

Skyldigheter vid exponering av sakerhetskanslig verksamhet

Statliga myndigheter, kommuner och landsting som avser genomfora en upphandling och ingé avtal om varor,
tjénster eller byggentreprenader ska sékerstélla att det i ett sakerhetsskyddsavtal framgar hur kraven pa
sakerhetsskydd tillgodoses av leverantoren.

Innan sékerhetskanslig verksamhet exponeras for en annan aktor behover verksamhetsutovaren vidta atgérder for att
sékerstilla att sikerhetsskyddet inte forsdmras vid exponeringen. I stora drag innebér detta att

o Identifiera berorda skyddsviarden,

e Analysera dem och

o Identifiera vilka sidkerhetsskyddsatgarder som behdver vidtas till foljd av det planerade
forfarandet.
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e Verksamhetsutdvaren behover ocksé prova om forfarandet dr l&mpligt med hénsyn till Sveriges
sakerhet.

Om det i upphandlingen forekommer sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell
eller hogre eller om upphandlingen i 6vrigt avser eller ger leverantoren tillgang till sakerhetskdnslig verksamhet av
motsvarande betydelse for Sveriges sékerhet sd maste ett sdkerhetsskyddsavtal upprittas enligt vagledning frén
SAPO.

Genom att ingé ett sdkerhetsskyddsavatal forbinder sig leverantoren att uppfylla stédllda sdkerhetsskyddskrav. En av
de viktigaste sidkerhetsskyddsatgarderna ar att sikerhetsskyddsavtalet ska utgora en grund for att besluta om vilka
anstdllningar eller annat deltagande hos leverantéren som ska placeras i sikerhetsklass. Verksamhetsutovaren har
ansvaret att kontrollera att leverantdren foljer sakerhetsskyddsavatalet.
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Satsningar och planering inom civil beredskap under 2024-
2027

Nedanstaende satsningar ska genomforas av respektive forvaltning i berérda nimnder och beaktas i den arliga
budgetprocessen. De utgar fran sarbarheterna som identifierats i kommunens risk- och sarbarhetsanalys (RSA) och i
kontinuitetshanteringen som utgdr en del av RSA-arbetet. Satsningarna syftar till att 6ka kommunens formaga att
kontinuerligt bedriva samhillsviktig verksamhet samt stiarka formagan att hantera extraordinédra hiandelser och hojd
beredskap.

Foljande satsningar ska genomféras under mandatperioden 2024-2027:

e Planlidgga och skapa rutiner for kommunens trygghetspunkter, samt 6va nédvéndig personal (kfn).

e  Uppritta och ajourhélla planer for inkoppling av reservkraft, nddvatten samt branslefoérsorjning av
reservkraft i samband med elavbrott, samt 6va nddvéndig personal (tn).

e  Genomfora kontinuitetshantering avseende samhéllsviktig verksamhet i samtliga forvaltningar, varje
mandatperiod (samtliga ndmnder).

e Uppritta en plan for rdddningstjanst under hdjd beredskap (sbn).

e Uppritta en krigsorganisation och tillse att tillrackligt antal medarbetare finns tillgdngliga under hojd
beredskap (ks).

e Uppfylla kommande 6verenskommelser och lagstiftningar inom omrédet civil beredskap (samtliga
namnder).

e Verka for en utvecklad privat-offentlig samverkan inom civil beredskap (ks).

e Fortsatt arbeta for att etablera formagan att producera el och fjérrvirme i lokal sa kallad O-drift inom
kommunen. Detta for att bl.a. mdjliggora leverans av el och fjarrvarme till samhallsviktig verksamhet
under avbrott i elndt. En avsiktsforklaring finns uppréttad (ks).

e  Stirka kommunens formaga avseende sékerhetsskydd (samtliga nimnder).

e  Genomfora kompetenshdjning inom civil beredskap for utvalda befattningar inom kommunens
organisation (ks).
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