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Inledning och syfte

Intresset for sociala medier ar stort. Manga invanare i Jonkdpings
kommun anvénder sociala medier i sin vardag och forvintar sig att
kommunen ocks4 ska finnas dir. ! Kommunens nirvaro i sociala medier
ger manga mojligheter men innebir ocksa risker. Risker som intrang i ett
verks upphovsritt, bristande behandling av personuppgifter med mera.
Kommunen har som offentlig organisation ett ansvar gentemot vra
kommuninvanare att kommunicera Sppet, tydligt och tillgéngligt.

Det dvergripande syftet med JonkSpings kommuns nérvaro i sociala
medier &r att:

o tillgingliggdra viktig information som ror kommunen och dess
invanare

e Oppet spegla kommunens uppdrag, arbete och utveckling

e kommunicera kommunens tjdnster och stdd samt hur man kan ta
del av dem

e stirka och marknadsféra kommunens varumirke som arbetsgivare
och geografisk plats

e crbjuda ytor for dialog och respons

e 1nd fram till kommuninvanare, foretag och organisationer som ar
svara att nd via andra kommunikationskanaler

Syftet med dessa riktlinjer ar att verksamheterna inom Jonkopings
kommuns forvaltningar och kommunala bolag ska kommunicera relevant,
enhetligt och tillgdngligt 1 sociala medier utifran géllande lagar. Praktisk
handledning finns tillgdnglig p4 kommunens intranit och jonkoping.se.

Alla riktlinjer géller bade kommunens forvaltningar och bolag om inget
annat dr forklarat 1 texten.

! https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2022/
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Vad ar sociala medier?

I detta dokument anvénds begreppet sociala medier. Med sociala medier
(ocksé kallat sociala plattformar eller sociala ndtverk) menas webbplatser
eller applikationer vars huvudsyfte &r att erbjuda méanniskor, foretag och
organisationer mdjligheten att kommunicera via till exempel inldgg,
héndelser, kommentarer, meddelanden och reaktioner. Nagra generella
exempel pa sociala medier dr Facebook, Instagram, LinkedIn, Youtube, X
(tidigare kallat Twitter), Snapchat, TikTok och Reddit. Vilka sociala
medier som dr tillatna inom kommunens forvaltningar beslutas av
kommunikationschef pé stadskontoret vid forfrdgan om att starta ett
konto. De kommunala bolagen beslutar sjdlva om vilka sociala medier
som 4r tillatna.

Praktiska riktlinjer

Starta ett konto

Med ett “konto” menas en sida, grupp, konto eller motsvarande i sociala
medier. Det kan till exempel vara en Facebook-sida, ett Instagram-konto,
eller en LinkedIn-sida.

Innan ett konto startas ska ansvarig chef inom den verksamhet som vill
starta det definiera foljande punkter i ett beslutsunderlag

e Syfte: Varfor ska verksamheten ha ett konto pa sociala medier?
Vilken nytta skapar kontot i forhallande till verksamhetens uppdrag?

e Mil och malgrupp: Vad ar verksamhetens mal med kontot? Vem
riktar sig kontots innehall till? P4 vilket sétt &r det innehall,
verksamheten tinkt att skapa, relevant for mélgruppen?

e Strategi: Hur kan mélen uppnas? Vilka forutsdttningar maste skapas
(hur mycket arbetstid far verksamheten maximalt ldgga pa
hanteringen av kontot och dess innehéll)?

e Kanalval: Vilka sociala medier vill verksamheten anvinda?

e Kontoansvarig: Vem ir det som har ansvar dver kontot (maste vara
en chef inom verksamheten)?
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Beslut om att starta ett konto tas av forvaltningsdirektoren (eller av
forvaltningsdirektoren annan bestdmd beslutsnivd). Beslutsunderlaget
skickas till kommunikationsavdelningen pé stadskontoret for
godkidnnande och underskrift av kommunikationschef.
Kommunikationsavdelningen dppnar kontot och ger kontoansvarig
behorighet. Detta for att sékerstélla att kontot startas pa ett smidigt och
sdkert sétt.

De kommunala bolagen behdver inte fa beslut av stadskontorets
kommunikationschef, utan svarar sjilva for att besluta om, 6ppna och
avsluta konton.

Information om avsandare

I lagen om ansvar for elektroniska anslagstavlor, som dven avser sociala
medier stér att ” Den som tillhandahéller en elektronisk anslagstavla skall
ldamna information till var och en som ansluter sig till tjdnsten om sin
identitet och i vilken utstrickning inkomna meddelanden blir tillgéngliga

»2 Darfor ska alla konton som startas inom

for andra anvindare
kommunen och kommunens bolag ha en tydlig avsédndare bade i form av
kontonamn, profilbild och kontobeskrivning. Kontots anvandarnamn och
profilbild ska f6lja kommunens respektive bolagets grafiska manual och

beskrivningen (eller en lénk i beskrivningen) ska innehalla:

e avsidndare — vilken verksamhet som ansvarar for kontot

¢ information om att alla meddelanden, kommentarer och inldgg ar
allménna och offentliga handlingar och tillgéngliga for alla

e information om att kommunen aldrig hanterar individdrenden 1
sociala medier utan d4 hinvisar till andra kontaktkanaler

e cn hinvisning till Jonk&pings kommuns community-regler for
sociala medier som finns publicerade pd jonkoping.se

e en lank till verksamhetens informationssida pé jonkoping.se eller
bolagets hemsida.

2 https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-1998112-
om-ansvar-for-elektroniska sfs-1998-112
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Kontoansvar och roller

Kontoansvarig

Varje konto ska ha en utsedd kontoansvarig som ser till att lagar och
riktlinjer f6ljs. Som kontoansvarig har du det yttersta ansvaret for det
konto som har startats for verksamheten samt dess redaktorer. Uppdraget
inkluderar ansvar Gver allt innehall pa kontot inklusive kommentarer som
publiceras av besokare. Du som &r kontoansvarig ska arbeta som chef
inom verksamheten och vara anstilld av Jonkdping kommun. Detta for att
mojliggora resursfordelning och tilldelning av administrativt ansvar. En
chef kan vara kontoansvarig over flera konton. Som kontoansvarig kan du
fordela arbetsuppgifterna med ett konto till en kontoredaktor.

I kontoansvarsrollen ingar foljande ansvar:

e bevakning: Se till att kontot bevakas och att dess innehall foljer
géllande lagstiftning och de riktlinjer som stir angivna i detta
dokument — l4s mer under rubriken bevakning. Inom bevakning ingar
ocksa att hélla dig uppdaterad om eventuella lagéndringar och nya
riktlinjer.

o syfte, mil, milgrupp och strategi: Se till att det finns ett
dokumenterat syfte, ett tydligt mal, en definierad malgrupp och en
genomforbar strategi som efterfoljs och uppdateras regelbundet.

e rutiner: Skapa limpliga och resurseffektiva rutiner som mojliggor tid
for bevakning och hantering av kontot.

o sikerhet: Se till att behorigheten respektive inloggningsuppgifterna
till kontot bevaras pa ett sidkert sitt — I&s mer under rubriken sékerhet.

e Kkartliggning: Rapportera arligen till kommunikationsavdelningen pa
stadskontoret om kontot ar aktivt eller avslutat samt vem som é&r
kontoansvarig — 1ds mer under rubriken kartldggning av alla konton.

e arkivering: Planera och se till att kontinuerliga gallringar och
arkivering av kontots innehall genomfors enligt nimndens beslutade
informationshanteringsplan eller bolagsstyrelsens bestimmelser — 1ds
mer under rubriken arkivering.
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Kontoredaktor

Du som kontoredaktor skoter det kontinuerliga arbetet med kontots
bevakning och publicering. Det &r viktigt att ett kontos samtliga
redaktorer dr vél insatta i och foljer gdllande lagstiftning och riktlinjer
samt ser till att community-reglerna efterfoljs. Den som gor ett inldgg &r
ansvarig for att bevaka och besvara kommentarer och inldggsrelaterade
meddelanden. Om du som redaktdr inte har mdjlighet att bevaka ditt eget
inldgg ska du delegera vidare ansvaret till en annan redaktor eller
kontoansvarig. Som kontoredaktdr maste du vara anstilld av Jonkopings
kommun.

Kartlaggning av alla konton

Kommunikationsavdelningen pé stadskontoret ska varje dr sammanstélla
en lista over alla kommunens konton i sociala medier. Under februari
ménad varje ar ska dérfor alla kontoansvariga rapportera in
verksamhetens aktiva respektive avslutade konton till
kommunikationsavdelningen pa stadskontoret via ett formuldr pa
jonkoping.se. Av sdkerhetsskél ér det viktigt att det finns en oversikt dver
alla kommunens konton i sociala medier.

Konton som inte dr kdnda av kommunikationsavdelningen, férvaltnings-
eller bolagsledningen eller saknar information om vem som ir ansvarig
for kontot rédknas inte som en avsindare for Jonkopings kommun. Déarfor
ska dessa tas bort.

Bevakning

Alla konton med Jonképings kommun som avséndare maste bevakas
regelbundet. Enligt lagen om elektroniska anslagstavlor ska den som
tillhandahéller en elektronisk anslagstavla ’ha sddan uppsikt Gver tjansten
som skiligen kan krdvas med héansyn till omfattning och inriktningen av

993

verksamheten””. Varje kontoansvarig chef maste ta stéllning till hur ofta

sidan ska bevakas utifrdn denna lagstiftning. Daglig bevakning &r att

3 https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-1998112-
om-ansvar-for-elektroniska sfs-1998-112
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foredra. Kontot ska bevakas dven da ordinarie kontoansvarig eller
kontoredaktor har semester. Det dr ditt ansvar som kontoansvarig att se
till att en erséttare upprétthéller bevakningen.

Om text, bild, ljud eller information i 6vrigt innehéller nagot som
uppenbart innebér:

e olaga hot

e olaga integritetsintrang

e uppvigling

e hets mot folkgrupp

e barnpornografibrott och uppmaningar till brott samt rasistiska eller
sexistiska yttranden

e olaga valdsskildring

o offentlig uppmaning till terrorism eller sarskilt allvarlig
brottslighet

e ctt intrdng 1 ett verks upphovsritt,

e krankande uppgifter, pastdenden och tillmélen, svordomar och
obscena ord

e drekridnkande/personligt angrepp pé enskild person/personer

e marknadsforing av kommersiell verksamhet

... maste detta sa snart som mojligt diariefoéras hos ndmndens diarium
eller hanteras enligt bolagsstyrelsens bestimmelser och raderas fran
sociala medier. Kontoansvarig bor dérefter ta stéllning till om en
polisanmélan ska goras.

Sekretessbelagda uppgifter far inte forekomma i sociala medier — inte ens
om det finns ett medgivande eller om personen det berdr har skrivit in
uppgifterna sjilv pa ett av kommunens konton, till exempel i en
kommentar pa en Facebook-sida.

I forvaltningslagen star det att ”en myndighet ska se till att kontakterna
med enskilda blir smidiga och enkla... Den ska ges utan onddigt
drojsmél.”* Det innebir att fragor i form av till exempel kommentarer

4 https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/forvaltningslag-2017900 sfs-2017-900
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eller meddelanden maste besvaras sé snart som mdjligt under arbetsdagar

och nidrmaste arbetsdag efter helg.

Inldgg eller meddelanden som bryter mot kontots community-regler ska

diarieforas hos ndmndens diarium eller hanteras enligt bolagsstyrelsens

bestimmelser och sedan doljas/ tas bort fran sociala medier.

Kommunens konton &r inte en arena for partipolitiska synpunkter och

debatter. Inldgg, kommentarer och meddelanden med politiska synpunkter

ska hénvisas till politiska forum.

Sakerhet

For att ha en hog sikerhet pd Jonkopings kommuns konton ska du som &r

kontoansvarig se till att foljande punkter efterlevs:

Alla konton ska anvénda ett unikt 16senord som uppdateras arligen
samt anvédnda tvéfaktorsautentisering pa alla platser dér det ar
mojligt.

Spara inloggningsuppgifter pa ett sdkert sitt sd att de inte ar
atkomliga for nagon utan behorighet. Du som kontoansvarig ska
ha en forteckning 6ver vilka som har behorighet och se till
inloggningsuppgifter och behorighet finns bevarade ifall en
redaktor till exempel skulle avsluta sin anstallning.

Vid avslutat redaktorskap ska den anstélldes behorighet till kontot
tas bort och kontots 16senord uppdateras (om redaktoren haft
tillgdng till det). Nér en kontoansvarig chef sdger upp sitt ansvar
ska behorighet och 16senord lamnas dver till bolagsledningen eller
kommunikationsavdelningen pa stadskontoret.

Minst tvé anstéllda bor ha behorighet till kontot for att minimera
risken av att forlora tillgangen.

Om ett konto har blivit hackat eller av annan anledning har forlorat

atkomsten ska verksamheten sé snart som mojligt rapportera in

héndelsen som en informationssékerhetsincident. Detta gors direkt till

servicedesk eller IT-ansvarig pd bolaget samt

kommunikationsavdelningen pa stadskontoret.

Sida 9(13)
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Arkivering

All arkivering och gallring av uppgifter ska ske utifrdn ndmndens
respektive bolagets informationshanteringsplan. Ett konto bor arkiveras
ungefdr en gdng per ar och vid kontots avslut. Ska en stor visuell
fordndring genomforas bor kontot arkiveras en extra gdng innan
fordndringarna genomfors.

Behandling av personuppgifter

En personuppgift ér all form av information som kan hérledas direkt eller
indirekt till en levande fysisk person. Till exempel ett namn, en bild, ett
filmklipp eller en ljudinspelning. For att fa publicera en personuppgift i
sociala medier krdvs en réttslig grund som till exempel allmént intresse
eller avtal. Det krdvs ocksa att de sociala medier som personuppgiften ska
publiceras 1, lever upp till de sdkerhetskrav som géllande lagstiftning
begir vid behandling av personuppgifter.

Nér du som anstédlld pa uppdrag av Jonkopings kommun eller dess bolag
interagerar pa sociala medier via ett verksamhetskonto ar ansvarig ndmnd
eller bolagsstyrelse personuppgiftsansvarig. Om du interagerar pa sociala
medier med ditt privata konto som avséndare &dr det du som privatperson
som &r personuppgiftsansvarig.

Ansvaret for personuppgifter kan delas in 1 tva grupper:

1. Kommunens egna innehall.
2. Innehall som har publicerats av besokare.

I de fall sociala medier ger besokare mojligheten att skapa inlagg,
kommentera pa inldgg och skicka meddelanden som gar att radera ar
namnden eller bolagsstyrelsen tillsammans med besdkaren ansvarig for de
uppgifter besokaren publicerar. Exempel pa detta &r besokares inldgg,
kommentarer och meddelanden pa Facebook, Instagram och LinkedIn.
Naér det inte gar att ta bort information till exempel nér en besokare delar
ett inldgg via sitt privata Facebook-konto, LinkedIn-konto eller
Instagram-konto har kommunen heller inget ansvar for vad som
publiceras.
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Grafiska riktlinjer och tonalitet

Alla verksamheters externa kommunikation i sociala medier ska f6lja de
riktlinjer fOr text, tonalitet, bild, video och grafisk kommunikation som
star angivna i JonkOpings kommuns styrdokument program for grafisk
profil samt i den grafiska manualen. For kommunala bolag eller
verksamheter som har beslut om séirprofilering, s dr det respektive profil
som giller.

Tillganglighet

Lagen om tillgidnglighet till digital offentlig service, DOS-lagen, stiller
krav pa hur en kommun kommunicerar och skapar innehall pé sociala
medier. Det finns de som av olika skél har begrdnsad mojlighet att se,
hora eller ta del av visst material. For att s médnga som mojligt ska kunna
ta del av Jonkopings kommuns innehdll dr det darfor viktigt att arbeta
aktivt med tillgénglighet. Pa alla sociala medier ska samtliga
verksamhetskonton folja kraven sa langt det dr mojligt. En
tillgédnglighetsanpassning kan till exempel vara undertextning av
filmklipp och alternativa bildbeskrivningar.

Bristande hantering av ett konto

Skulle du som redaktor eller ansvarig bryta mot gillande lagstiftning eller
dessa riktlinjer i dess hantering av kontot, bor din 1dmplighet som
kontoansvarig eller kontoredaktor granskas. Granskningen utfors av
ndrmaste chef som avgér om du far behalla din behorighet.

Avsluta ett konto

Ett konto som &r inaktivt under en ldngre period eller pa nigot séitt slutar
vara aktuellt ska avslutas. Det gérs med hiansyn till kontots besdkare som
riskerar att fa inaktuell information och en felaktig bild av Jonkopings
kommun och dess verksambhet.
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Oavsett om ett konto &r aktivt eller inte dr det viktigt att berdtta om att det
ska avsluta 1 god tid innan det sker — cirka tvé veckor i forviag. Informera
varfor kontot avslutas och hinvisa till alternativa kontaktvégar.

Du som kontoansvarig ansvarar ocksé for kontots avslut. I de fall ingen
kontoansvarig har rapporterats in ligger ansvaret hos den chef som
ansvarar for verksamheten dar kontot har startats.

Kommunikationsavdelningen pa stadskontoret och ndmndens diarium ska
kontaktas innan ett konto raderas (géller ¢j de kommunala bolag).

Annonsering med Jonkopings
kommun som avsandare

Kommunens forvaltningar har en upphandlad leverant6r for annonser i
sociala medier (avtalet giller ej de kommunala bolagen). Via leverantéren
finns mojlighet att fa hjélp med en rad tjénster, som exempelvis,
radgivning, bokning, utformning och uppféljning av annonser. En
verksamhet behdver inte ett eget konto for annonsera i sociala medier.

Privat anvandning i tjansten

Anvind inte ditt privata konto for tjansteuppgifter. Undantag ar
inloggningar pa sociala plattformar som kraver ett privat konto for att
administrera ett verksamhetskonto.

Vid de tillfédllen du uttalar dig i sociala medier i tjénsterelaterade &mnen
bor det tydligt framga om du uttalar dig som privatperson eller som
representant for kommunen.
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Sociala medier vid kris

Vid en sérskild hindelse eller kris, som péaverkar hela eller stora delar av
Jonkdping kommuns organisation, kan krisledningsstaben utse en
kommunikatdr pa stadskontoret som sérskilt hanterar sociala medier.
Uppgiften kan d& vara att hantera informationsflodet p4 kommunens
sociala plattformar i dialog med utsedd kriskommunikator och
krisledningsstaben. Publicering och omvirldsbevakning sker dé i
huvudsak via kommunens officiella huvudkonton.

Hindelser som framfor allt paverkar en specifik verksamhet, som
potentiellt innebér en dkad aktivitet i ett verksamhetenskonto, bor
hanteras 1 samrdd med den kommunikatdr som forvaltningen eller bolaget
har till stod. Du som é&r kontoansvarig tar dd kontakt med
kommunikatdren och fir hjélp med bemdtande och bevakning.
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