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Sammanfattning

Deloitte AB har av de fértroendevalda revisorerna i Jénképings kommun fatt
uppdraget att genomféra en granskning avseende informationssakerhet.

Bedriver kommunstyrelsen ett &ndamalsenligt arbete med informationssakerhet?

Var sammanfattande bedémning &r att kommunstyrelsen &r i behov av
forbattring for att uppnd ett andamalsenligt arbete med informationssakerhet.

e Roller och ansvar foér informationssakerhet, bdde pd kommunniva och inom
forvaltningarna, ar inte tydligt definierade.

e Formellt definierade rapporteringsvagar internt inom kommunen avseende
informationssékerhet saknas.

e Kommunen saknar en dndamalsenlig styrning av informationssakerhet.

e Vi har noterat att kommunen saknar en formell process for uppféljning av
informationssakerhet.

e Informationssakerhetspolicyn (“Program for informationssakerhet”) ar

utdaterad. Policyn har sedan, tillagget 2011, inte uppdaterats arligen. Vidare

saknas ett fullstéandigt ramverk for informationssakerhet som beskriver hur
verksamheten ska arbeta med informationssakerhet.

Metoden fér informationsklassning och markning av information inte ar
implementerat inom kommunen samt att man saknar en formell process for
genomforande. Vidare saknas det dven tillhérande styrdokument som
beskriver roller och ansvar for genomférande, beskrivning kring processen fér
informationsklassningen samt markning av information.

En utbildningsplan samt genomférandet av utbildningsinsatser avseende
informationssakerhet saknas.

Jonkdpings kommun har till viss del en medveten organisation avseende
informationssékerhet, dock & medvetenheten baserad pa erfarenhet snarare
an via kontinuerlig utbildning.

En 6vergripande riskanalys for informationssakerhet inom kommunen har inte
genomforts.

En formaliserad process samt tillhérande styrdokumentation kring
genomfdrandet av en riskanalys saknas.

Efter genomford granskning rekommenderar vi kommunstyrelsen foljande:

Implementera en tydlig modell for styrning av informationssékerhet och utse
en informationssakerhetschef med tillrackligt mandat fér att implementera
och félja upp informationssdkerhetsarbetet. Kommunen rekommenderas dven
att identifiera informationsagare inom organisationen som ska ansvara for
implementera nédvandiga kontroller inom verksamheten.

Etablera tydliga interna rapporteringsvagar for att sakerstalla identifiering,
hantering och uppfdljning av informationssakerhetsarbetet.

Genomfdra en 6vergripande riskanalys for att mojliggora upprattandet av en
plan och en strategi for informationssakerhetsarbetet.
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e Uppratta en process for hur de ska félja upp informationssdkerhetsarbetet,
att man foljer den strategi som definierats och att de implementerade
kontrollerna mitigerar de noterade riskerna.

e Revidera existerande policy samt besluta och férankra de framtagna
riktlinjerna for hur verksamheten ska arbeta operationellt med
informationssakerhet.

e Uppratta en tydlig och detaljerad instruktion éver hur
informationsklassificering och markning av information ska genomféras. En
process for genomférande av dessa bor dven implementeras.

e Upprétta en allman utbildning fér anstillda inom kommunen inom omradet
informationssakerhet. En utbildningsplan bér uppréattas inkluderande
utbildningsinsatser och aktiviteter som reflekterar de anstédlldas behov.

e Implementerar utbildningsinsatser avseende informationssdkerhet.
e Genomféra en 6vergripande riskanalys pd kommunniva for att faststélla

strategiska mal for informationssédkerhet sd att prioriteringen for
investeringar genomfors dar informationssakerhetsbehoven ar som storst.

e FEtablera en formaliserad process for genomférandet av riskanalyser. Vidare

bdér man uppratta styrdokumentation kring genomférandet av riskanalyser.
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Inledning

Informationssakerhetshoten blir allt fler och tilltar i omfattning, vilket dkar
kraven pd kommuner att ha lampliga processer, ansvarsférdelning samt ratt
kunskap och kompetens inom verksamheten avseende
informationssakerhet. Fortroendevalda revisorerna har beddmt det som
vasentligt att granska huruvida kommunens informationssakerhetsarbete ar
dndamalsenligt. Revisorerna har darfér gett Deloitte i uppdrag att

genomfodra granskning av kommunens arbete med informationssakerhet.

Granskningens syfte ar underséka om kommunstyrelsen bedriver ett
dndamalsenligt arbete med informationssédkerhet. Granskningen begrénsas
till kommunstyrelsen och dess IT- och informationssékerhetsverksamhet,
med andra ord har inte styrning och kontroll éver tredjeparter varit en del i

denna granskning.

Bedriver kommunstyrelsen ett &ndamalsenligt arbete med
informationssakerhet?

e Framjar kommunstyrelsens IT organisation (med roller och ansvar)
ett strategiskt informationssakerhetsarbete?

¢ Finns ett valanpassat ramverk som beskriver hur verksamheten ska
arbeta strategiskt/taktiskt/operationellt med informationssakerhet
for att uppnd 6nskad niva pa konfidentialitet, riktighet samt
tillganglighet?

e Genomfors utbildningsinsatser for att 6ka anstélldas medvetenhet
kring informationssakerhet och framja en god sédkerhetskultur pd
kommunen?

e Genomfors riskanalyser for att sitta strategiska mal for
informationssakerhet sa att prioritering fér investeringar genomférs
dar informationssdakerhetsbehoven ar som stérst?

Granskningen har genomférts genom granskning av styrdokument,
stickprovstestning for att verifiera faktisk efterlevnad inom ett antal utvalda
omraden samt genomférande av intervjuer med berérda inom
kommunstyrelsens IT-organisation samt med IT-ansvariga for kommunens

forvaltningar. Féljande personer har intervjuats:

e Niklas Lingvall, IT-chef J6nkdpings kommun
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Hakan Sonesson, tillférordnad IT-sdkerhetsansvarig- och
informationssakerhetssamordnare

Maria Ossiansson, Utvecklingschef Tekniska Kontoret (TK)
Claes Axelsson, IT-strateg Utbildningsforvaltningen (UBF)
Magnus Danielsson, IT-chef Socialférvaltningen (SF)

Granskningen har delats in i foljande sju faser:

Planering av intervjuer.

Samla fakta/underlag genom intervjuer och dokumentgranskning.
Genomgang, sammanstallning och analys av insamlat material. Vid
behov komplettering med mer material.

Framtagning av viktiga iakttagelser och rekommendationer samt svar pa
revisionsfraga.

Rapportskrivning inkl. sakavstamning.

Presentation av granskning till revisorer.

Godkand rapport skickas till berérda namnder & revisorer.

Kvalitetssakring har skett genom Deloittes interna kvalitetssakringssystem.

Rapporten har aven kvalitetssédkrats av de intervjuade personerna.
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Granskningsresultat

Utifrdn genomférda intervjuer och granskat material har en 6vergripande
beskrivning av kommunens informationssékerhetsarbete gjorts nedan. De
iakttagelser som framkommit till féljd av intervjuer och dokumentstudier
redogors under den rubrik som ansetts mest l[amplig.

Informationssdkerhetsansvaret ar i dagslaget en del av den IT-
sdkerhetsansvarigas arbetsuppgifter som ar placerad inom Jénkdping
kommuns IT-avdelning. IT-avdelningens organisation bestar av en IT-chef
som ar ytterst ansvarig och dar den IT-sdkerhetsansvarig ar direkt
understalld IT-chefen. IT-avdelningen ar en stédfunktion inom kommunen
vilket innebar att de har ansvaret for att supportera och tillse
forvaltningarna med IT, vilket innefattar exempelvis infrastruktur och
support. IT-avdelningen ska dga frdgan om samordningen av
informationssakerhet, men IT-avdelningen saknar mandat for att driva

arbetet vidare som stodfunktion till kommunen.

Informationssakerhetssamordnaren saknar en tydlig definition vad
samordningen innefattar och vad rollen som
informationssakerhetssamordnare innebar. Det saknas d@ven en tydlig roll-
och ansvarsfoérdelning avseende informationssakerhetsarbetet inom

kommunen och dess férvaltningar.

[T-avdelningens organisation

[T-chef IT-sakerhet

|
w Arbetsplats Support

Under granskningen blev vi informerade om att det pagar en dialog och det

Verksamhetsstdd Administration

finns ett dnskemal hos IT-avdelningen inom kommunen att anstélla en

informationssékerhetssamordnare pa heltid.

IT-sdakerhetsansvarig rapporterar direkt till IT-chefen i nuvarande
organisationsstruktur. IT-sdkerhetsansvarig har inga formella krav pa
rapportering avseende informationssakerhetsarbetet, och i dagslaget gors
det i ostrukturerat format baserat pd aktuella utmaningar, problem eller
fragestéllningar. Det saknas &ven formella krav fér hur férvaltningarna
rapporterar vidare informationssakerhetsrelaterade utmaningar, problem
och fré’ngestéllningar. IT-chefens rapportering kring informationssakerhet till
stadsdirektdéren och kommunstyrelsen saknar @ven formella krav och

struktur.
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Inom IT-avdelningen har IT-chefen samt IT-sdkerhetsansvarig ett informellt
ansvar att internt rapportera informationssakerhets- och
personuppgiftsincidenter, dock saknas en tydlig struktur eller krav pa vilka

roller som innehar det formella ansvaret fér den interna rapporteringen.

Bedémning

Vi noterade att det inte forekommer tydligt definierade roller och ansvar for
informationssakerhet, bade pa kommunniva och inom férvaltningarna.
Mandat saknas a@ven for den utsedda informationssékerhetssamordnaren for
att implementera och genomféra uppféljning av

informationssdkerhetsarbetet inom kommunen.

Under granskningen noterades det aven att man saknar formellt definierade
rapporteringsvagar internt inom kommunen fér hantering av
informationssakerhetsrisker, informationssdkerhetsincidenter och

uppféljning av informationssakerhetsarbetet.

Rekommendation

Vi rekommenderar kommunstyrelsen att implementera en tydlig modell for
styrning av informationssakerhet. Kommunen bér se dver och definiera
vilka roller och ansvar som bér finnas inom organisationen, pa bade
kommunniva och inom férvaltningarna for att kunna framja ett strategiskt
informationssakerhetsarbete. Vidare rekommenderas kommunstyrelsen att
utse en informationssakerhetschef med tillrackligt mandat for att

implementera och félja upp informationssakerhetsarbetet.

Den utsedda informationssakerhetschefen bér inte ha en konflikterande roll,
exempelvis genom att utse IT-sdkerhetsansvarig till

informationssakerhetsansvarig. Informationssdkerhetschefen dr ansvarig fér

att satta ramverk och kontroller samt félja upp dessa, medan den IT-
sdkerhetsansvarig ansvarar for att implementera dessa. Kommunen
rekommenderas aven att identifiera informationsdagare inom organisationen
som ska ansvara for att implementera nédvandiga kontroller inom

verksamheten.

Vi rekommenderar att kommunstyrelsen etablerar tydliga interna
rapporteringsvagar for att sakerstalla identifiering, hantering och

uppféljning av informationssakerhetsarbetet.
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Avseende styrning av informationssdkerhet s& har man inte tagit fram en
formell plan eller definierat en strategi for informationssakerhetsarbetet. I
dagslaget finns det tre framtagna principer som den tillférordnade (t.f.) IT-
sakerhetsansvarige tillsammans med IT-chefen tagit fram for att prioritera

och satta en riktning p& informationssékerhetsarbetet. Dessa tre principer &r:

e Informationssklassning
e Riskanalys
e Utbildning

Enligt informationssakerhetspolicyn for informationssakerhet ska policyn
samt tillhdrande riktlinjer och instruktioner, I6pande féljas upp och vid behov
revideras. Under granskningen noterades att det inte sker ingen strukturerad
uppféljning av informationssékerhetsarbetet och inte heller av kraven i

policyn.

Det finns en informationssdakerhetspolicy (“program for
informationssakerhet”) som upprattades 2008 och som revideras 2011. Det
ar den senast antagna och godkanda policyn. Den policy som finns fran
2008 galler fortfarande och innehdller mal och omfattning samt generella
krav som ska efterféljas. Under granskningen noterades att man i inte alltid

efterlever policyn.

Jonkdping kommun har supporterats av ett externt konsultféretag som
under 2018 tog fram generella riktlinjer fér informationssakerhet.
Riktlinjerna bygger p& ISO27001/2 och har tagits fram baserat pd god
praxis. Riktlinjerna innehaller informationssakerhetskrav for medarbetare,
styrning av informationssakerhet, informationssakerhet i verksamheten
samt informationssakerhet i IT-miljén. Riktlinjerna har inte antagits och

darmed inte forankrats inom organisationen.

Baserat pd de definierade principerna fér informationssdkerhet har man
tagit fram en metod for informationsklassificering och en kategorisering for
att marka information. Klassificeringsmodellen omfattar tre
informationssakerhetsaspekter, som dven omnamns i
informationssakerhetspolicyn; konfidentialitet, riktighet och tillganglighet.
Kategorier for bedomning av konsekvenser goérs enligt; Synnerligen,
Allvarlig, Betydande och Mgttlig. Kategorisering fér att marka information

gors enligt; Oppen, Intern och Hemlig.

Ett systemstdd for genomférande av informationsklassning har aven
implementerats for starka arbetet med klassning. Det nya systemstddet

kommer att presenteras for IT-ledningen under Q3 2019.

For att pdbdrja implementationsarbetet av informationsklassningen har man
i dagslaget identifierat 10 informationssdkerhetsobjekt som anses vara mer
kritiska fér kommunen som inledningsvis kommer att klassificeras. Detta
arbete informerades vi om &r pdbérjat. Men man saknar en formaliserad
process for genomférandet av informationsklassning och markningen av

information samt att informationsklassning och markningen av information
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inte ar implementerad i verksamheten.

Bedémning

Vi noterade att kommunen saknar en &ndamalsenlig styrning av

informationssakerhet.

Vidare noterade vi att kommunen saknar en formell process fér uppféljning

av informationssakerhet.

Vi noterade att den upprattade informationssdkerhetspolicyn (“Program fér
informationssakerhet”) ar utdaterad. Policyn har sedan, tilldgget 2011, inte
uppdaterats arligen. Vidare saknas ett fullstdndigt ramverk for
informationssakerhet som beskriver hur verksamheten ska arbeta med

informationssakerhet.

Under granskningen noterade vi dven att metoden for informationsklassning
och markning av information inte &r implementerat inom kommunen samt
att man saknar en formell process for genomférande. Vidare saknas det
aven tillhérande styrdokument som beskriver roller och ansvar fér
genomfdrande, beskrivning kring processen for informationsklassningen

samt markning av information.

Rekommendation

Vi rekommenderar kommunstyrelsen att genomféra en dvergripande
riskanalys for att mojliggéra identifiering av mal med
informationssakerhetsarbetet. Vidare rekommenderar vi att de definierade
malen for informationssakerhet ska utgoéra grunden till upprattandet av en

plan och en strategi for informationssakerhetsarbetet.

Fortsattningsvis rekommenderas kommunstyrelsen att man upprattar en

process for hur de ska félja upp informationssakerhetsarbetet, att man

foljer den strategi som definierats och att de implementerade kontrollerna

mitigerar de noterade riskerna.

Vi rekommenderar att kommunstyrelsen reviderar existerande policy samt
besluta och férankra de framtagna riktlinjerna fér hur verksamheten ska
arbeta operationellt med informationssdkerhet. Om nédvéandigt, bér
kommunen aven ta fram detaljerade rutiner och instruktioner fér att vidare

detaljera hur de riktlinjerna ska efterlevas.

Vi rekommenderar kommunstyrelsen att uppratta en tydlig och detaljerad
instruktion éver hur informationsklassificering och markning av information
ska genomforas. Vidare rekommenderar vi att man implementera en
process for genomférande av dessa i organisationen. Instruktionen bér aven
inkludera roller och ansvar fér genomférande och uppféljning, bade pa

kommunniva samt inom forvaltningarna.
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Den nuvarande utbildningen som finns tillgénglig foér anstallda finns pa
intrandtet ar en utbildning framtagen av Myndigheten for Samhallsskydd
och beredskap (MSB). Under granskningen blev vi dven informerade om att
kommunen planerar att kdpa in verktyg for att genomféra mindre

utbildningar, sd kallade nano-Learnings, for anstallda.

Utbildning fér anstallda och nyanstéllda sker emellanat pa férvaltningsniva
och det finns ingen gemensam utbildning pd kommunniva. Inom
forvaltningarna sd brister utbildningen fér befintligt anstallda samt
nyanstéllda avseende informationssakerhet da det inte sker pd ett

strukturerat eller enhetligt satt inom kommunen.

Senaste aret har informationssakerhet, i och med implementationen av
GDPR, varit ett aktuellt @mne. Exempelvis har man inom UBF haft en stor
utbildningsinsats inom personuppgiftshantering och vid nyanstélining pa TK
ar det enbart Dataskyddsférordningen som man utbildar den nyanstallda

inom.

Bedéomning

Vi har under granskningen noterat att det inte genomfors
utbildningsinsatser kring informationssakerhet. Det saknas en
utbildningsplan for att sakerstéalla kontinuerlig utbildning och aktiviteter for

att 6ka medvetenheten kring informationssakerhet. Vidare saknas en

process for att félja upp att genomférda utbildningar har haft avsedd effekt.

Jonkdpings kommun har till viss del en medveten organisation avseende
informationssakerhet, dock &r medvetenheten baserad p% erfarenhet

snarare an via kontinuerlig utbildning.

Rekommendation

Vi rekommenderar att kommunstyrelsen tar fram en allman utbildning fér
anstéllda inom kommunen inom omradet informationssékerhet. Vi
rekommenderar att en utbildningsplan upprattas inkluderande
utbildningsinsatser och aktiviteter som reflekterar de anstalldas behov.
Planen bér omfattas av en uppféljningsprocess for att utvardera att
genomford utbildning haft avsedd effekt och om utbildningsplanen behéver

revideras.

Utbildningsinsatser bor implementeras i det befintliga utbildningsmaterialet
som existerar inom vissa forvaltningar, exempelvis den
introduktionsutbildning som ges inom Socialférvaltningen. I férvaltningar
dar det inte existerar ndgon utbildning bér det implementeras fran grunden

samt pa ett enhetligt sétt.
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Enligt policyn som finns upprattad ska det utféras riskanalyser pa samtliga
informationssystem. Under granskningen kunde man inte verifiera att
riskanalyser skett pa samtliga informationssystem. Tidigare har det utférts
risk- och sdrbarhetsanalyser (RSA) inom kommunen, men metoden var

omfattande och har inte anvants kontinuerligt inom verksamheten.

Baserat pa de definierade principerna foér informationssékerhet har man
tagit fram en ny metod for riskanalyser. Metoden &r inte formaliserad och
det saknas en process for genomférande. Metoden for riskanalyser @r annu

inte etablerad inom organisationen.

Inom TK har de avdelningar med kritisk infrastruktur (exempelvis Vatten &
Avlopp (VA)) strikt sakerhetshantering. Det innebar bland annat att man
genomfor generella riskanalyser kontinuerligt som en del i sitt
sakerhetsarbete. Riskanalyserna avser inte specifikt informationssakerhet,

men det finns en process kring genomférandet av dem.

Bedéomning

Vi har noterat att det inte har genomférts en 6vergripande riskanalys fér
informationssakerhet inom kommunen. Avsaknaden av en Overgripande
riskanalys medfér att man inte har upprattat strategiska mal for
informationssakerhetsarbetet samt att man saknar en fullstandig
uppfattning kring behovet av informationssakerhetskontroller. Vidare har

man inte kunnat dra slutsatser kring vilka omrdden som bér prioriteras

avseende information- och IT-sdkerhet och dar behovet av sakerhet ar som

storst.

Fortsattningsvis saknas en formaliserad process samt tillhérande

styrdokumentation kring genomférandet av en riskanalys.

Rekommendation

Vi rekommenderar att genomféra en dvergripande riskanalys pa
kommunniva for att faststélla strategiska mal fér informationssakerhet s
att prioriteringen for investeringar genomfors dar

informationssakerhetsbehoven ar som storst.

Vidare rekommenderas kommunstyrelsen att man etablerar en formaliserad
process for genomférandet av riskanalyser. Vi rekommenderar aven att
man upprattar styrdokumentation kring genomférandet av riskanalyser,
roller och ansvar fér genomférande och implementation av dtgédrder samt
hur resultatet av genomférd riskanalys ska ligga till grund for kommunens
strategiska, taktiska och operationella mal och arbete med

informationssakerhet.

Fér TK bér man se éver om det gar att implementera riskanalyser avseende

informationssakerhet i den befintliga processen for riskanalyser.
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