JONKOPINGS
KOMMUN



Sammanfattning

1.
2.

Inledning
COSO-ramverket
Sjalvdeklaration
Resultat

lakttagelser och rekommendationer

0 N o M~N



Deloitte har av Jénk&pings kommuns fértroendevalda revisorer
fatt i uppdrag att utféra en granskning av den interna kontrollen
inom stadsbyggnadsnamnden.

Namndernas uppdrag ar att sakerstalla en andamalsenlig
styrning sa att verksamheten bedrivs pa ett effektivt satt, att det
finns sakra rutiner som férhindrar férluster och att
redovisningen &r rattvisande.

Mot denna bakgrund har vi granskat stadsbyggnadsnamndens
arbete med intern kontroll.

Den &vergripande revisionsfragan ar:
Har stadsbyggnadsnémnden en é&ndamalsenlig intern kontroll?

var bedomning ar att stadsbyggnadsnamndens interna kontroll
inte ar fullt andamalsenilig.

Var bedémning av resultatet av verifieringen ar éverlag att
anses som férvantat och normalt, i jamférelse med vad andra
organisationer uppvisar forsta gangen verifiering sker.

Vi har i var granskning noterat ett antal iakttagelser. Utifran
vara iakttagelser har vi sedan ett antal rekommendationer. For
iakttagelser som identifierats "ej effektiva” och
rekommendationer till dessa vanligen se avsnitt 5.

Vi sarskilt lyfta fram behovet av att namnden arbetar med en
fullstandig riskanalys som berér samtliga perspektiv och kritiska

processer.

Jonképing den 23 september 2014



Deloitte har av Jénk&pings kommuns fértroendevalda
revisorer fatt i uppdrag att utféra en granskning av den interna
kontrollen inom stadsbyggnadsnamnden.

Namndernas uppdrag &r att sékerstalla en &ndamalsenlig
styrning sa att verksamheten bedrivs pa ett effektivt satt, att
det finns sakra rutiner som forhindrar forluster och att
redovisningen &r rattvisande.

[nom Jénkdpings kommun finns centrala stédfunktioner som
IT-avdelning, personalenhet och upphandlingsenhet. De
gemensamma enheterna utgdr en form av internt konsultativt
och administrativt stéd for samtliga namnder. De
gemensamma policydokument och beslut som ar fattade av
kommunfullmaktige &r namnderna skyldiga att leva upp till.
Oaktat de stdéd som namnderna far avseende IT, upphandling
och personalfragor ar namnderna fullt ut ansvariga fér sin IT-
verksamhet, upphandling samt personalhantering.

Intern kontroll kan évergripande definieras som en process. |
processen samverkar saval den politiska som den
professionella ledningen samt medarbetare. Utformningen
sker med en rimlig grad av sakerhet kunna uppna féljande
mal:

» Andamalsenlig och kostnadseffektiv verksamhet

= Tillférlitlig finansiell rapportering och information om
verksamheten

» Efterlevnad av tillampliga lagar, féreskrifter, riktlinjer m.m.

Intern kontroll syftar ocksa till att verksamheten ska:
= Trygga tillgangarna

= Sakerstalla att lagar efterlevs

= Minimera risker

» Sakra att resurser anvands enligt tagna beslut
= Sakra en rattvisande redovisning

= Skydda fértroendevalda och anstallda fran oberattigade
misstankar

Lagstiftningen &r valdigt tydlig avseende namndernas ansvar
for intern kontroll. | lagstiftningen framgar foljande enligt
kommunallagen 6 kap 7 §:

"Némnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullméktige har bestamt, samt de féreskrifter som géller for
verksamheten. De skall ocksa se till att den interna kontrollen
ar tillrdcklig samt att verksamheten bedrivs pa ett i 6vrigt
tillfredsstallande sé&tt. Detsamma géller nér varden av en
kommunal angeldgenhet med stéd av 3 kap 16 § har lamnats
over till nagon annan.”



Lagstiftningen &r lika tydlig gallande revisorernas ansvar. Av
kommunallagen 9 kap 9 § kan utldsas:

”....revisorerna prévar om verksamheten skéts pa ett
dndamalsenligt och frdn ekonomisk synpunkt tillfredsstallande
séatt, om rakenskaperna &r réttvisande och om den interna
kontrollen som gérs inom némnderna &r tillrdcklig...”

Efter genomférd granskning ska Deloitte bedéma om
stadsbyggnadsnamnden har en &ndamaisenlig intern kontroll.

Deloitte skall &ven for iakttagelser som identifierats som "ej
effektiva” ge forslag pa
forbattringsatgarder/rekommendationer.

Den &vergripande revisionsfragan ar:
Har stadsbyggnadsnamnden en andamalsenlig intern
kontroll?

Var granskning har baserats pa ett formulér (en s.k.
sjalvdeklaration). Sjalvdeklarationen ar baserad pa COSO-
ramverket, vilket ar det internationellt mest erkanda ramverket
for intern kontroll. Granskningen har genomférts i tva steg.

| steg ett har namnden fatt svara pa ett antal pastaenden
(sjalvdekiaration) kring den interna kontrollen fér ett antal
utvalda omraden/processer. Namnden har aven fatt beskriva
vilken dokumentation som finns pa plats for att styrka
pastdendena.

| steg tva har Deloitte genomfort en uppféljning, verifiering
och utvérdering av ndmndernas sjalvutvardering. Uppféljning
och verifiering har genomforts genom intervjuer,
stickprovskontroller samt dokumentstudier.

Véara bedémningar bygger pa en 6vergripande verifiering av
sjalvdeklarationen. Sjélvdeklarationen innehaller ett stort antal
kontrolifragor. Det har inte varit méjligt att utféra nagon
djupare analys av respektive kontrollfraga. Vara
rekommendationer bygger pa den begransade information vi
har tillgang till.

Rapporten baseras pa underlag som ar framtagna under och
giltiga under ar 2013. Férandringar som har skett under ar
2014, har inte fatt genomslag i hela verksamheten.

Var aterrapportering &r en avvikelserapportering, vilket
innebér att redan fungerande omraden inte lyfts fram i samma
utstréckning som eventuella brister och férbattringsomraden.

| de fall dar stickprovskontroll inte ingatt som en del av
utvarderingen bygger vara bedémningar pa den information vi
erhallit via intervjuer med utvalda personer av ndmnden samt
via dokumentation.

Vad galler styrande dokument har verifieringen inte innefattat
en djupare analys av dessa, exempelvis har kvaliteten i
namndens mal, strategier och verksamhetsplaner inte
analyserats.



Vart arbete har baserats pa ett formular i form av en
sjalvdeklaration. Sjalvdeklarationen ar baserad pa COSO-
ramverket, vilket ar det internationellt mest erkanda ramverket
for intern kontroll. COSO-ramverket bygger pa ett strukturerat
satt att arbeta med intern kontroll och omfattar ett antal olika
perspektiv, komponenter och kritiska processer.

[ P,

COSO-ramverket ar uppbyggt i tre olika perspektiv.
Perspektiven verkar for att med rimlig grad av sékerhet uppn3;
»  andamalsenlig och kostnadseffektiv verksamhet

= ({illférlitlig finansiell rapportering och information om
verksamheten

= efterlevnad av tillampliga lagar och regelverk

Vidare identifierar COSO-ramverket ett antal for den interna
kontrollen vasentliga komponenter. Komponenterna ar

kontrollmilj®, riskbedémning, kontrollaktiviteter, information och
kommunikation samt uppféljning. Alla fem komponenter ar
vasentliga for att den interna kontrollen ska vara effektiv.
Nedan féljer en beskrivning av komponenterna samt vilka
omraden respektive komponent berér.

Kontrollmiljon
= Hur paverkar organisationskulturen intern styrning och
kontrollen?

= Vilka signaler far medarbetarna fran ledningen om risk och
kontroll?

= Hur ser ansvarsférdelningen ut for utvardering och
dvervakning av den interna kontrollen?

Riskbedémning

= Hur kan ledningen forlita sig pa att risker identifieras och
varderas pa ett enhetligt och riktigt satt genom hela
organisationen?

Kontrollaktiviteter

= Hur kan ledningen férsakra sig om att Iampliga
kontrollaktiviteter utfors i tid, av ratta personer samt att
dessa dokumenteras vid behov?

Information och kommunikation
= Hur sakerstalla att ratt information nar ratta personer i ratt
tid?

= Hur kan ledningen informera sig om att verksamheten
bedrivs effektivt och d&ndamalsenligt?



Uppféljning
= Sker utvarderingar och standiga férbattringar?

= Hur sker Idpande och sarskild uppfoljning?

= Hur hanteras signaler om brister i kontrollsystemet?

COSO-ramverket beskriver dven vilka processer inom en
organisation som berérs och &r kritiska for den interna
kontrollen. Exempel pa vasentliga processer ar;
intdktsprocessen, HR-processen, bokslutsprocessen,
ink&psprocessen samt dvergripande processer. Dessa
processer har en direkt koppling till komponenterna och malen
inom intern kontroll och styrning.



| sjalvdeklarationen finns ett antal kontrolifragor. Varje

kontrollfrdga har ocksa riskklassificerats i en skala fran 1 till 3;

= Riskkategori 1 har tilldelats kontrollfragor med liten
inverkan pa det operativa, finansiella och/eller legala
perspektivet.

» Riskkategori 2 har tilldelats kontrollfragor med medelstor
inverkan pé det operativa, finansiella och/eller legala
perspektivet.

= Riskkategori 3 har tilldelats kontrollfragor med stérre
inverkan pa det operativa, finansiella och/eller legala
perspektivet.

Syftet med denna klassificering har varit att fa en nyanserad
och rattvisande bild av den interna kontrollen inom
stadsbyggnadsnamnden.

Namnden har fyllt | sjalvdeklarationen med kommentarer till de

olika kontrollfragorna och om de anser sig ha en effektiv

kontroll eller inte. Namnden har &ven angett en referens till den
dokumentation som styrker bedémningen. For att exemplifiera

vilken typ av dokumentation som efterfragats har exempel pa
bevis/kriterier lagts till i sjglvdeklarationen.

Deloittes uppgift har darefter varit att verifiera i vilken
utstrackning kontrollfragorna har uppnatts. Verifieringen har
utférts genom intervjuer med utvalda personer av ndmnden.

Om tillampligt har &ven relevant information samlats in och viss
stickprovstestning har genomforts.

Beroende pa kontrollfrdgans karaktar har en av féljande tre
testmetoder anvants for att utvardera dess effektivitet:

» Intervju: Kontrollfragan har utvarderats genom intervju med
ledande befattningshavare och &vriga nyckelpersoner.

= Intervju/dokumentation: Kontrollfragan har utvarderats
genom intervju med ledande befattningshavare och évriga
nyckelpersoner. Vidare har aven tillamplig dokumentation
insamlats och dversiktligt utvarderats.

= [ntervju/dokumentation/testning: Kontrollfragan har
utvarderats genom intervju med ansvarig befattningshavare
och &vriga nyckelpersoner. Vidare har testning genomférts
enligt tilldmplig metod med gemensamt beslutade
urvalskriterier.

Efter utvarderingen enligt ovan har varje kontroll bedémts som
"effektiv” eller "ej effektiv’. For att ett pastdende ska bedémas
som effektivt maste det finnas en rutin som sakerstaller att
kontrollen fungerar. Kontrollen méste daven ha fungerat under
hela testperioden, vilket kontrollerats genom en av de tre
testmetoderna. Fér de kontroller dar det via testning har visat
sig att minst ett stickprov har en avvikelse har det aktuella
pastaendet bedémts som ej effektivt.


















Kontroller &r valdefinierade
och dokumenterade med
tydlig koppling mellan risk och
kontrollatgard. Ansvaret fér

NGQLHUTH WU YSHuiinuia e Gunuinieriel du diidiys
av de vasentligaste verksamhetsprocesserna samt i
vilken ordning dessa prioriteras. | samband med
detta arbete rekommenderar vi &ven att risker och
nyckelkontroller i processerna dokumenteras.
Dokumenterade kontroller bér kopplas ill
identifierade risker, exempelvis i en risk och
kontrollmatris. Risk- och kontrollmatrisen bér
kontinuerligt utvarderas och ansvar bor utses.

Kontrollerna bér dokumenteras vad avser:
~ Varfér? Beskriv kortfattat syftet med kontrollen och

3.1 kontrollatgarder ar tydligt. Det finns ingen strukturerad riskbedomning. vilka risker den skall hantera, dvs. varfér kontrolleq
Utvardering av utfors.
kontrollstrukturen sker vid - Vad? Beskriv kortfattat vad kontrollen skall utfora
férandringar i verksamheten. dvs. vad det ar som skall goras.

- Hur? Vilka rapporter/system/moment som
anvands/utférs vid kontrollen samt vilka underlag
som skall fungera som bevis f6r genomférd
kontroll

~ Vem? Vilken avdelning/funktion/roll eller system
som utfér kontrollen

- N&r? Beskriv frekvens och tidpunkt fér kontrolien

Lagar och férordningar
_Kontroller har utf(?rmats och Det saknas kontroller for att sakerstélla efterlevnad | Implementera kontroller for att sakerstalla
3.2 implementerats for att

sdkerstélla efterlevnad av
lagar och férordningar.

av lagar och férordningar.

efterlevnad av lagar och férordningar.




Finansiell rapportering
Kontrollerna &r valdefinierade
och dokumenterade med
tydlig koppling mellan risk och

Det saknas dokumenterade kontroller fér den
finansiella rapporteringen.

CUI dlL Halnnuen Skd sunina uppvisd ern gou mitein
kontroll 6ver den finansiella rapporteringen kravs att
befintliga nyckelkontroller dokumenteras.

Dokumentationen av den finansiella rapporteringen
bér innefatta féljande moment:

- ldentifiering av risker kopplade till balans- och
resultatrakning. Syftet &r att identifiera vasentliga
konton dér det kan finnas en férhojd risk for
materiella fel.

3.3 kontrollatgérd. Ansvaret for - Identifiering och dokumentation av risker.
konft.rollatgarden ar tydiigt. - Identifiering och dokumentation av befintliga
Ectgm?rrglfsr’;:fkfuvren sker vid kontroller fér att minimera riskerna.
forandringar i verksamheten. - ldentifiering av férbattringsbehov pa grund av

avsaknad av kontroller.
- Utveckling av férbattrade eller nya kontroller.
- Implementering av férbattrade eller nya kontroller.
Kontrollerna bér utformas enligt vad som anges i
rekommendation 3.1.
N&mnden bér genomféra utvardera, dokumenterar
och formaliserar de kontroller som skall finnas pa
plats relaterade till generella IT-kontroller. Vidare bér
Generella IT-kontroller rollft_-:-r_ och ansvar relaterade till generella IT-kontroller
sgrr\]t(;gllligir?tre\r/:édeerfgzrade Némnden tillampar den kommunévergripande |T- definieras. .
tydlig koppling mellan risk och policyn. Generella IT-kontroller omfattar exempelvis féljande:
34 kontrollatgard. Ansvaret for - Behérighetsadministration avseende kritiska

kontrollatgérden ar tydligt.
Utvardering av
kontrollstrukturen sker vid
férandringar i verksamheten.

Ansvar fér kommunens IT-policy och IT-
sakerhetspolicy ligger enligt de intervjuade hos
kommunens [S/IT-chef.

system
- Programférandringar
- Backup-rutiner
- Kontroller for att sékerstalla informationssékerhet

Kontrollerna bér utformas enligt vad som anges i
rekommendation 3.1.
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