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Sammanfattning (1/2)

Jonkdpings kommuns uppdrag omfattar en mangd olika verksamheter som alla, i hégre eller 1dgre grad, ar
beroende av IT-system. Pa grund av omfattningen och komplexiteten av de olika verksamheterna ar det
utmanande fér kommunens IT-organisation att dver tid sdkerstalla en god 6verblick 6ver IT-landskapet och dess
applikationer.

Denna komplexitet har gjort det utmanande att samordna systemlandskapet och fa en dvergripande bild av
kommunens IT-landskap med applikationer. Trots att de olika verksamheterna har skilda behov finns det, enligt
var bedémning, potential fér synergier. Det &r exempelvis mojligt att vissa system kan anvéndas gemensamt av
flera verksamheter vilket skulle leda till effektiviseringar och kostnadsbesparingar. Till exempel har J6nk&pings
kommun identifierat flera system som stddjer arendehantering som upphandlats separat av olika verksamheter.

Med bakgrund av risk-och vasentlighetsanalysen och for att skapa en rattvis bild av nulaget och
forbattringsmaojligheterna har revisorerna i Jonkdpings kommun gett EY i uppdrag att genomfdéra en granskning
av IT-landskapet. Denna granskning ska ligga till grund fér en ansvarsprovning, samtidigt som den kan stddja
arbetet med att utveckla en handlingsplan som syftar till att frdmja samarbete mellan verksamheterna och skapa
en mer enhetlig och kostnadseffektiv IT-struktur.

| granskningen besvaras féljande revisionsfragor med bedémningar:

Organisation - Har kommunstyrelsen sdkerstallt en relevant organisation som ansvarar fér kommunens
applikationslandskap?
Vi ser positivt pa att Jonkopings kommun tagit fram en styrmodell (bada objektstyrning och portféljstyrning) for
IT och digitalisering. Vi beddmer att den har en god omfattning dar bland annat principer fér ledning och
styrning, forum och métesformer, samt nomenklatur, roller och rollbeskrivningar ingar.

Applikationslista - Sakerstaller kommunstyrelsen att det finns ett centralt register som omfattar vasentlig
information om applikationerna?
Vi ser det som en brist att flera informationskategorier med hdg relevans, sdsom Leverantér, Objektledare och
Anvénds av, har uppfyllnadsgrad under 50%. Datakvaliteten i applikationslistan ar bristande, vilket kan leda till
forsamrade uppfdljningsmojligheter av applikationslandskapet.
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Sammanfattning (2/2)

Applikationslistan (fort.)
Information om system, leverantdr samt avtals- och uppsdgningstid finns i objektplan men saknas i
applikationslistan. En hel del information saknas i applikationslistan vilket objektdagare/objektledare skall fylla i.
Det &r ocksa vanligt forekommande att falt Iamnas tomma om informationskategorin &r irrelevant for ett
system/en tjanst. Problemet i dessa fall &r att det blir svart att se om informationen saknas eller om den &r
irrelevant.

Viktigt att podngtera &r att Jonképings kommun pabdrjade implementeringen av ny styrmodell i bérjan pa
2024 och berdknas vara klar i borjan pa 2025. N&r styrmodellen val &r pa plats beddmer vi att
férutsattningarna for att underhalla applikationslistan forbattras.

Inkdpsprocess - Har kommunstyrelsen tagit fram och beslutat om en &ndamalsenlig process fér inkdp av
nya applikationer?
Vi beddmer att Jonkdpings kommun har en robust inkdpsprocess med bland annat tydliga processbeskrivningar
inklusive roller och ansvar. Daremot har denna granskning inte undersdkt hur pass val inkdpsprocessen
efterlevs. Da det &r objektledarens ansvar att kontrollera eventuella funktions/applikationsdupliceringar ser vi
en potentiell risk att kontrollen inte gors utanfér det aktuella objektet. Detta kan i vissa fall leda till att nya
system som kops in har 6verlappande funktionalitet mot redan befintliga I6sningar.

Uppféljning - Genomfors en tillrdcklig uppfdljning av applikationslandskapet och analyseras portféljen
utifran ett effektivitetsperspektiv?
Den bristande datakvalitén i applikationslistan gor att uppféljning av applikationslandskapet ar begransad.
Jonkodpings kommun utfor diverse IT-kontroller med efterfdljande atgardsplaner. | denna rapport har EY inte
granskat i detalj vilka omraden som kontrolleras samt med vilken frekvens detta gors.
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Definitioner av begrepp som anvands i rapporten

Begrepp Definition

Applikation/System En programvara eller en samling av programvaror som anvdands for att utféra specifika uppgifter eller funktioner inom organisationen.
Applikaiton och system har anvants som synonym i denna granskning.

Applikationslandskap Den samlade strukturen och éversikten av alla applikationer och system som anvdnds inom organisationen, inklusive deras inbdrdes relationer,
integrationer, och hur de stddjer verksamhetens processer och mal.

IT-kontroll Processer, policyer och procedurer som implementeras for att sakerstdlla sdkerhet, integritet, tillganglighet och efterlevnad av IT-system och
applikationer inom organisationen.

IT-portfélj Den samlade dversikten av alla IT-projekt, system och applikationer som hanteras och prioriteras inom organisationen for att stodja dess
strategiska mal och operativa behov.

Objekt Styrmodellen bygger pa att kommunens digitala tjanster och system grupperas i objekt. De system och tjanster som da ingar i ett objekt, stodjer
en huvudprocess eller funktionsomrade och styrs och forvaltas tillsammans av en utsedd objektorganisation.

Objektagare Objektadgaren har det yttersta ansvaret f6r objektet, att malen i objektplanen nas samt att ingdende verksamhetssystem fdljer lagar och
forordningar inom aktuellt omrade. Objektagaren godkdnner till exempel storre utvecklingsinsatser och fattar beslut kring objektets forvaltning
utifran ett strategiskt perspektiv.

Objektledare Objektledaren har ansvaret for att planera, samordna och leda forvaltnings- och utvecklingsarbetet utifran objektplanen och fungerar som
objektdgarens utférare. Objektledaren har fokus pa verksamhetsprocesserna, hur verksamheten arbetar och har ett helhetsperspektiv pa alla
ingdende delar i objektet.
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1

Inledning
Bakgrund och syfte

Bakgrund

Jonkodpings kommuns uppdrag omfattar en méngd olika verksamheter. P& grund av omfattningen och komplexiteten av

de olika verksamheterna &r det utmanande att uppna en 6versiktlig bild av IT-landskapet och de enskilda inképsprocesserna.
Varje verksamhet hanterar sin egen inkdpsprocess for IT-system, vilket har resulterat i en fragmenterad struktur dar
verksamheterna opererar isolerat fran varandra.

Denna fragmentering har bidragit till en brist pa samordning och en 6vergripande férstaelse for kommunens IT-landskap och
IT-system. Trots att de olika verksamheterna har skilda behov, finns det potential for synergier. Det ar mojligt att vissa
system kan anvandas gemensamt av flera verksamheter, vilket skulle leda till effektiviseringar och kostnadsbesparingar. Till
exempel har J6nkdpings kommun identifierat att flera system som stédjer drendehantering som upphandlats separat av olika
verksamheter.

For att adressera dessa utmaningar behdver en inventering av applikationer genomféras. Genom att kartldgga och utvardera
de befintliga systemen har mdjligheter f6r samordning och standardisering identifieras. Denna analys kan ligga till grund fér
att utveckla en handlingsplan som syftar till att framja samarbete mellan verksamheterna och skapa en mer enhetlig och
kostnadseffektiv IT-struktur.

Med bakgrund av revisorernas risk- och vasentlighetsanalys har revisorerna beslutat att granska verksamheten.

Syfte
Granskningens dvergripande syfte ar att beddma om effektiviteten i och hanteringen av kommunens IT-applikationer ar
dndamalsenlig.
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1 Inledning

Avgrdnsning och revisionskriterier

Avgransning
De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa den information som inhdmtats
fran intervjuer och mejlkonversationer samt genom granskning av féljande dokument(se alla referenser i appendix) :

» Styrdokument, inkl. riktlinjer, rutiner och policyer
» Systemférteckning
* Systemhanvisning

« Exempel pa objektplaner Granskningen ar begrdnsad till arbetet som J6nkdping kommun bedriver pa central niva.
Intervjuer har endast utférts med representanter fran stadskontoret och inte med representanter fran facknamnder.

Revisionskriterier
| denna granskning utgoérs de huvudsakliga revisionskriterierna av:

« Kommunallagen (2017:725)
 Kommunstyrelsens reglemente

* Upphandlingspolicy och IT-policy eller motsvarande

Ansvarig namnd/styrelse
Granskningen avser kommunstyrelsen.
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1 Inledning

Genomférande och Revisionsfragor

Genomforande

Granskningen har byggt pa EY:s ramverk fér granskning av forvaltningen av applikationslandskap, sarskilt framtagen for
svensk kommunal sektor. Ramverket omfattar fem huvudomraden: applikationslista, prioriteringsmekanismer,
inképsprocess, leverantérsregister, och IT-kontroller. Omraden tacker in de domaner som &r vasentliga utifran ett
applikationsperspektiv fér att bedéma om férvaltningen av applikationslandskapet utfors pa ett &ndamalsenligt satt.

Granskningen sker genom dokumentstudier, intervjuer samt stickprov. Dokumentstudierna avser bland annat verksamhetens
rutiner for inkdp och drift, analyser av befintlig portfdlj samt genomférandet av verksamhetsuppfdljning. Intervjuer
genomfoérs med IT-avdelningen samt ett par ansvariga IT funktioner i férvaltningarna.

Utifran listan med applikationer genomfér EY stickprov. Dessa véljs i samrad med IT-avdelningen beroende pa antal
applikationer, insyn i inkbpsprocessen och driften av applikationerna. Syftet ar att identifiera applikationer med liknande
funktionaliteter eller andra suboptimala férhallanden. De intervjuade personerna har givits méjlighet att sakgranska
rapporten i syfte att sakerstalla att slutsatser grundar sig i korrekt fakta.

Revisionsfragor

| granskningen besvaras féljande revisionsfragor:
Organisation - Har kommunstyrelsen sakerstallt en relevant organisation som ansvarar fér kommunens
applikationslandskap?
Applikationslista - Sakerstadller kommunstyrelsen att det finns ett centralt register (master) med applikationer som
omfattar vasentlig information om applikationerna?

Finns vasentlig information registrerad sasom funktionalitet, objektdgare, objektledare m.m.?
Inkdpsprocess - Har kommunstyrelsen tagit fram och beslutat om en dndamalsenlig process for ink6p av nya
applikationer?

Gors analyser om redan befintliga funktionaliteter infor inkdp av nya system?

Uppféljning - Genomfors en tillrdcklig uppféljning av applikationslandskapet och analyseras portfdljen utifran ett
effektivitetsperspektiv?
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Inledning
Metod

EY:s ramverk for granskning av forvaltningen av applikationslandskap omfattar férutndmnda granskningsomraden visualiserade nedan. Till varje
omrade finns en forklaring och i visa fall exemplifieringar pa vad for typ av material/information/process som kan vara intressant.

En applikationslista skapar god dversikt
och ar en forutsattning fér en
andamalsenlig férvaltning av
applikationslandskap.

En god inkdpsprocess skapar ett
standardiserat, systematiskt, och
kontrollerat satt att géra inkdp av nytt
systemstod.

Applikationslista Y= Exempelvis identifiering av potentiella
hd dubbletter, éverlappningar, eller
mdjligheter till synergier och

standardisering.

Exempel pa information att identifiera:
Systemdgare, funktionalitet, anvdndare,
leverantér.

Inképsprocess
— ~

IT-kontroller skapar férutsattningar for
god och systematiskt riskhantering.

Exempelvis inom behérighetshantering,
leverantérsstyrning och
incidenthantering.

Klara kriterier och riktlinjer gor det enkelt
att prioritera applikationer bade nar det
galler investeringar och hantering av
incidenter, sarskilt vid konkurrerande
initiativ eller parallella incidenter.

! |
@ Prioritering
»

IT-kontroller &
)
Ett komplett leverantérsregister med god

datakvalité skapar god 6versikt dver befintliga B
leverantdrer och dr en forutsattning fér en \#
dndamalsenlig leverantérshantering. Leverantorsregister

Exempel pa information att identifiera: avtal,
dgare av avtal och leverantérssamverkan.

Samtliga granskningsomraden ingar och berdérs i Jonk6pings Styrmodell for IT och digitalisering. Darfor f6ljs denna bild av en mappning mellan EY:s ramverk
och kommunens styrmodell. | Appendix 1 aterfinns dven en kort beskrivning av de delar i styrmodellen som ar mest relevant for denna granskning.
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Inledning
Metod (fort.)

De fem granskningsomrade (applikationslista, prioritering, inkdpsprocess, leverantorsregister och IT-kontroller) i EY:s ramverk kan koppla till
Jonkdpings kommun:s Inférandemodell som anvands for att sakerstalla att nya behov av system identifieras och addresseras effektivt. Nedan ar
en visuell mappning fran EY:s ramverk till ett av kommunens inférandemodellen vilket &r en styrande dokument (se bilaga 1).

Applikationslista E ‘ Inképsprocess

IT-kontroll
ontrofier Prioritering

Leverantérsregister =

Mappningen ovan innebdr inte att ett givet granskningsomrade uteslutet
hanteras i mappad del av inférandemodellen. Detta bor istéllet ses om en
dvergripande konceptualisering av modellernas samband.

—_

—

Inférandemodell fran J6nkopings kommun

A il 1
CETETET o ii;‘:;?e';:g S Férstudie —» | CEETRED o Upphandling — niorande . Férvaltning
tjdnst/system (Ken ibiana ske eter 'Besitom | genomférande Projekt (Support, anvandarstsd
och besiut ] 1 sentertera i m
1
[systemstad | PiosMS Teams ] [ Visma Tendsign ] [ Projektverktyg, EasitGO ] [ Stratsys, EasitGO
T

Beddmninag.

prioritering och beslut

Beslut om
prioritering av
system tas vid
detta stadie

Upphandling

InkGpsprocessen
hanteras inom
ramen for
upphandling

Férvaltning

« Applikationslistan
anvands som grunden
for forvaltning

* |T-kontroller sker

[6pande under hela
forvaltningsperioden

* Leverantérsregister
forvaltas i

leverantdrskatalogen
\ [6pande J

Samtliga delomraden i EY:s ramverk adresseras till viss del i inférandemodellen som ar en del av kommunen styrning. Jonkoping ar fran ett
styrningsperspektiv fortsatt | en transformationsfas i vilket den nya styrmodellen inte helt har befdsts i samtliga delar av verksamheten.
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Inledning
Tidslinje arbetet

September 2024

Foérberedelser och planering

* Tillsammans med Jonkdpings kommun
definierar vi syfte och mal med granskningen
for att sdkerstalla gemensam forstaelse.

» Identifiera nyckelpersoner och intressenter som
kommer att vara viktiga for

Oktober/November 2024
Sammanstaéllning och rapportering
* Analysera insamlad data och dra slutsatser om

nuvarande tillstand och forbattringsmojligheter.

» Utarbeta en rapport med resultat och
rekommendationer.

« Utfdra intern kvalitetssakring for slutrapporten

December 2024

Avrapportering och slutpresentation

» Skicka slutrapport till kommunens revisiorer.
* Presentera granskningen.

informationsinsamling.

* Planerainformationsinsamling via intervju och
dokumentinsamling.

September/Oktober 2024
Informationsinsamling och analys

+ Genomfdra intervjuer med nyckelpersoner inom kommunen for att fa information kopplade
till granskningsfragorna.
« Samlain relevanta dokument (se appendix) och utféra analys och granskning.
+ Organisation: Skapa forstaelse av kommunens styrmodell genom intervju med
utvalda intressenter samt dokumentanalys
+ Applikationslista: strukturera upp informationen sa genererades métetal som
indikerar i procent hur stor del av applikationslistan som uppdaterats for samtliga
kategorier. Applicera sedan viktning pa kategorierna for att fa en helhetsbild om
aktuella status pa listan.
 Inkoépsprocess: Samla information via intervju med utvald person fran IT ink6p och
efterfraga dokumenterade inkdpsprocesser.

» Uppféljning: Samla in information via intervju kombinera med analys av utvalda
tidigare gransknings rapporter

November/December 2024
Resultatgenomgdng och justering

» Skicka rapporten till utvalda intressenter i kommunen for
faktagranskning.

* Arrangera mote for att diskutera slutrapporten samt samla in
fortydligande, forklaringar och feedback.

» Justera samt fardigstalla slutrapport
* Avrapportering och slutpresentation
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Inledning
Lasintruktion

| nésta avsnitt kommer rapporten att presentera de fem ovan ndmnda omradena: applikationslista, prioritering, inkdpsprocess, leverantorsregister
och IT-kontroller. Varje delavsnitt fokuserar pa ett av dessa omraden och &r strukturerat enligt féljande.

Nuldgesbeskrivning
Beskriver den aktuella situationen i Jonkdpings kommun i relation till granskningsomradet.

lakttagelse, Paverkan och Allvarlighet

Med det informationsunderlag som presenterats i nuldgesbeskrivningen, tillsammans med insikter samlade genom intervjuer samt analys av mottagna styrdokument,
processbeskrivningar och mallar, har EY sammanfattat nyckeliakttagelser och indikativa paverkansbeskrivningar samt allvarlighetsbedémningar i en tabell (se exempel
nedan) i slutet av varje delavsnitt i kapitel tva.

ID: Varje iakttagelse har ett unikt ID dar bokstaven &r initialen av granskningsomradet f6ljt av ett nummer. Detta underldttar ndr man behdver referera till en specifik
iakttagelse.

lakttagelse: EY:s iakttagelse efter genomgang av nuldge samt analys av mottagna styrdokument och andra material fran Jonkopings kommun.

Paverkan: Risker den iakttagelse kan leda till enligt EY:s kunskap och erfarenhet.

Allvarlighet: EY:s bedémning av hur allvarlig iakttagelsen och dess paverkan ar for Jonkdpings kommun. Allvarligheten klassificeras pa en skala med fyra nivaer,
representerade av gront, gul, rétt och transparant (se indikationer nedan).

ID lakttagelser Paverkan Allvarlighet . .
Allvarlighetklassning
Al EY har iakttagit ... Risk O Ingen negative iakttagelse
A2 | EY har iakttagit ... Risk @ Légallvarlighetsgrad
Medel allvarlighetsgrad
A3 | EY har iakttagit ... Risk O Yarianetse
. H6g allvarlighetsgrad
A4 EY har iakttagit ... Risk
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> Granskningsomrade
Organisation och Styrmodellen - iakttagelser

Jonkdpings kommun har infort en ny styrmodell for IT och digitalisering (se bilaga 2) den 1 januari 2024. Styrmodellen utgor ett stéd och ramverk
for hur arbetet med utveckling och férvaltning ska bedrivas pa ett effektivt vis.

Den nya styrmodellen &r inspirerad av PM3* och &r en kombination av bade objektstyrning** och portfdljstyrning***. Den omfattar bland annat principer for ledning och
styrning, forum och métesformer, samt nomenklatur, roller, och rollbeskrivningar. Kopplat till styrmodellen har man dven en definierad mall for objektplaner.

Verksamhetens behov av att underhalla gamla, samt utveckla nya IT-stdd hanteras likasa av objektorganisationen och dokumenteras i objektplanerna. Dessa upprattas
arligen och utgér en del av férvaltningarnas verksamhetsplaner. Objektplanerna lagras och gors tillgéngliga pa en delat lagringsyta (MS Teams) for samtliga intressenter
med behoérighet kan ta del av den aktuella informationen.

Beslut fattas i olika forum med utgangspunkt fran ett antal styrande principer (bilden till héger):

Kommunledningsniva

Initiativ som inte har en paverkan pd andra objekt eller férvaltningar beslutas i objektets
styrgrupp.

Initiativ som har en paverkan pa andra objekt eller férvaltningar beslutas i styrgrupp
digitalisering.

Initiativ som &r av strategisk betydelse for hela kommunen beslutas pa I
kommunledningsniva.

Styrgrupp digitalisering

Styrgrupp § Styrgrupp
objekt objekt

Den nya styrmodellen mojliggor en dvergripande styrning och koordinering av objektgemensamma system samtidigt som den majliggor for varje enskilt
objekt att sjalvstandigt styra och koordinera de system som ar objektspecifika och unika for respektive objekt.

Styrgrupp

!
H

Huvudregeln ar att all digitalisering ska hanteras inom ramarna for objektorganisationen.
Digitaliseringsprojekt utanfor objekt samlas i projektportfdljen som styrs av styrgruppen for
digitalisering.

Styrgrupp
objekt

*PM3 ar en vdletablerad styrmodell for att utveckla och férvalta IT-I6sningar inom offentlig sektor.
** Metod for att hantera och styra férvaltningsobjekt, vilket inkluderar system, processer och information, for att sakerstalla effektiv forvaltning och utveckling.
***Portféljstyrning &r processen att hantera och 6vervaka en samling projekt eller applikationer for att sédkerstélla att de stdmmer 6verens med organisationens strategiska mal.
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5 1 Granskningsomrade
: Applikationslista

Applikationslista - Ar dokumentationen
av applikationer med tillhérande
attribut samt forvaltningen av denna
dokumentation andamalsenlig?




2.1

Granskningsomrade
Applikationslista - iakttagelser

Ett centralt applikationsregister syftar till skapa god 6versikt och ar en forutsattning for en andamalsenlig férvaltning av applikationslandskapet.

Nuldgesbeskrivning
Kommunen anvander sig av systemstddet Stratsys informationssakerhetsmodul for systeminventering av kommunens applikationslandskap.

Vid inventering ansvarar respektive objektdgare (eller objektledare vid delegering) fér uppdatering av applikationslistan. Samtliga system, externa som interna, inventeras i
Stratsys enligt en férdefinierad struktur. Totalt fangar systeminventeringen 16 unika informationskategorier for respektive system, vilket ligger till grund for den centrala
applikationslistan som analyserats i detalj langre fram i rapporten.

Exempel pa information/kategorier som man inventerar:
Objekt
Beskrivning av systemet
Anvdandare av systemet

Antal aktiva anvdandare

Med hansyn till datakvalité har EY forstatt att systeminventeringen inte tilldmpar datavalideringsregler, utan istéllet arbetar man mestadels med fritextfalt. Detta ger
objektdgarna och objektledarna stérre mojligheter att i systeminventeringen fanga unika parametrar for ett givet system, men 6ppnar dven upp for potentiella
inkonsekvenser i hur system beskrivs i den centrala applikationslistan.

Den nya styrmodellen tradde i kraft den 1 januari 2024, och J6nk6pings kommun arbetar aktivt med att implementera den nya modellen. Trots kommunens
anstrangningar har det tagit langre tid an forvantat for verksamheterna att komplettera applikationslistan. Malsattningen &r att ha en fullstdndig lista klar i
bdrjan pa 2025.
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Granskningsomrade
Applikationslista - iakttagelser

Figuren nedan visar samtliga informationskategorier som de existerar i Stratsys enligt senaste systeminventeringen. Figuren visar hur stor del av

applikationslistan som har fyllts i for respektive kategori.

Metod

EY efterfragade en komplett applikationslista (se bilaga 4) och fick tillbaka en
systemfdrteckning exporterad fran Stratsys till Excel. Efter ett arbete med att
strukturera upp informationen sa genererades matetal som indikerar i procent
hur stor del av applikationslistan som uppdaterats for samtliga kategorier. Detta
visualiseras i figuren till hdger.

EY gjorde sedan en viktning av samtliga informationskategorier utifran ett
applikationsforvaltningsperspektiv enligt tabellen nedan. | tabell 2 pa nésta sida
ar kategorierna listade med en viktningsmotivering. informationskategorierna
med "hdg"” viktning ar markerade i rott.

HE Informationen ar kritisk och ar fundamental for en korrekt och fullstandig
& forstaelse av sammanhanget.
Medel | Informationen ar relevant och tillfor vardefull insikt i sammanhanget.
L3 Informationen har liten relevans och bidrar med begrdnsad insikt i
& sammanhanget.

Tabell 1: Skala for viktande av informationskategorierna

Ifyllnadsgrad av data i applikationslistan
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Figur 1: Ifyllnadsgrad av data i applikationslistan

Ovan matetal mojliggdr relevanta iakttagelser kopplat till det informationsunderlag som kommunen huvudsakligen utgar ifran vid forvaltningen av
applikationslandskapet. Komplett ifylld ger den en aktuell dversiktsbild av systemlandskapet i Jonkdpings Kommun.
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2.1

Granskningsomrade
Applikationslista - iakttagelser

Nedan listas samtliga informationskategorier i applikationslistan. En viktning gérs som ar en bedédmning av en given kategoris relevans

med respekt till granskningsomradet och motiveras kort. Kategori med h6g viktning &r rédmarkerad i figur 1. Till sist indikeras hur
mycket av det totala for respektive kategori som ar ifyllt.

Kategori

Viktning

Viktningsmotivering

Ifylinad (%)

systemet

Antal anvandare Medel Indikation pa hur manga som anvénder systemet. Viktigt for att bedéma systemets regelefterlevnad och behovet av resurser for effektiv forvaltning. 37%
Objektledare Medel Identifierar den person som hanterar den operativa férvaltningen av systemet och objektet. Viktigt for att sdkerstalla tydliga kommunikationsvagar. 59%
Integration & Visar hur systemet samverkar med andra system. Viktigt for att identifiera potentiella risker och sdkerstalla att applikationsforvaltningen kan hantera

Medel . . . 42%
Systemberoenden beroenden och integrationer effektivt.
Sakerhetskrav o . oy L . Sl . . . . .
anvandarkonton Medel Specificerar sdkerhetsatgarder for anvandarkonton. Viktigt for att sdkerstalla att systemet uppfyller sakerhetsstandarder och krav vid IT-revisioner. 16%
Backup & Medel Beskriver rutiner fér sdkerhetskopiering och aterstéalining av data. Viktigt for att sékerstalla dataskydd och kontinuitet i applikationslandskapet vid 129
aterldsning eventuella incidenter. °
Systembeskrivning Lag Ger en 6versikt av systemets funktioner och syfte. Mindre viktigt for att férsta helheten och férvaltningen av applikationslandskapet. 93%
Objektspecialist Lag Identifierar personer med djup kunskap om system/verksamhet. Mindre viktigt fér att férstd helheten och férvaltningen av applikationslandskapet. 36%
Driftinformation Lag Beskriver tekniska detaljer om systemets drift. Mindre viktigt fér att férstd helheten och férvaltningen av applikationslandskapet. 37%
Driftmodell Lag Beskriver hur systemet drivs och underhalls. Mindre viktigt for att férsta helheten och férvaltningen av applikationslandskapet. 68%
Sakerhetskrav Lag Specificerar de sdkerhetsatgarder som maste uppfyllas. Mindre viktigt for att férsta helheten och férvaltningen av applikationslandskapet. %
Publicering av ° . . PR . e e — . . o
Lag Beskriver hur systemet gjordes tillgangligt. Mindre viktigt for att forsta helheten och forvaltningen av applikationslandskapet. 18%

Tabell 2: Tabell 6ver samtliga informationskategorier med viktning, viktningsmotivering, och datakvalitet
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2.1

Granskningsomrade
Applikationslista - iakttagelser

Med informationsunderlaget presenterat pa foregaende bild, samt information insamlad genom intervjuer och analys av mottagna styrdokument,
processbeskrivningar och mallar har EY i nedan tabell gjort ett antal nyckeliakttagelser och indikativa paverkansbeskrivningar.

ID lakttagelser Paverkan Allvarlighet

Al EY har iakttagit att en del applikationer som aterfinns i objektplanerna inte aterspeglas i applikationslistan (och Saknar en komplett bild av vilka system som ska forvaltas.
vice versa), vilket indikerar att systeminventeringen inte fangar in samtliga system i verksamheten.
EY har iakttagit betydande brister i applikationslistan kopplat till operativa- och sakerhetsrelevanta Forsvarar effektiv forvaltning av applikationslandskapet,

A2 informationskategorier som ex. sdkerhetskrav pa anvandarkonton (84%) samt backup och aterldsning (88%). vilket kan leda till sakerhetsrisker och bristande dataskydd
Allvarlighetsgraden beror dock pa om denna information &r relevant fér systemen/tjansterna. om denna information ar hogt relevant.

A3 EY har iakttagit motstridigheter i dokumentationen av systemen, dar exempelvis antal anvandare i objektplanen Kan leda till ineffektiv forvaltning av applikationslandskapet
markant skiljer sig fran det antal man uppgett i systeminventeringen*. och resursallokering.

Al EY har iakttagit otydlighet kring dgarskap av system, med betydande brister i applikationslistan. Specifikt Forsvarar effektiv forvaltning av applikationslandskapet och
saknas information for objekt i 54% av fallen, objektdgare i 35% av fallen, och objektledare i 41% av fallen. kan leda till operationell ineffektivitet.

A5 EY har iakttagit betydande brister i applikationslistan kopplat till kontextgivande informationskategorier som Forsvarar effektiv forvaltning av applikationslandskapet och
systemanvandare (22%), antal anvdndare i systemet (63%), och integrationer/systemberoenden (58%). kan leda till bristande férandrings- och systemoversikt.

AG EY har iakttagit betydande brister i applikationslistan kopplat till leverantérsinformation och serviceavtal dar Forsvarar effektiv forvaltning av systemlandskapet och gor
16% respektive 87% saknas. det svart att folja upp pa operativa och I6pande IT kostnader.

A7 EY har iakttagit att cellerna ldmnas tomma om informationskategorin &r irrelevant fér ett system/en tjanst. Skapar otydlighet kring huruvida informationen inte har

[d8mnats eller om den inte existerar.

A8 EY har iakttagit att applikationslistan fran ett férvaltningsdndamal inte ger en komplett bild av ett givet system. Forsvarar forvaltningen av applikationslandskapet och
For att forsta exempelvis om ett system hanterar personuppgifter behdver man leta i objektplanerna. skapar komplexitet.
EY har iakttagit att det kan vara problematiskt for vissa verksamheter och intressenter inom kommunen att Kan leda till ineffektiva beslut, 6kade felkallor, ineffektiv

A9 forsta vikten av att bidra till att skapa en komplett applikationslista med hdg datakvalitet. resursallokering, svarigheter i uppféljning och kontroll,

kommunikationsproblem samt férsamrad regelefterlevnad.
A10 EY noterade ett fall av duplicering av ett system i applikationslistan med motstridiga datapunkter fér objekt. Det Skapar forvirring kring dgarskap och férsvarar férvaltningen

aktuella systemet &r Cisco Secure Client som férekommer pa 2 rader med olika objekt.

av applikationslandskapet.

Tabell 3: EY:s iakttagelser kopplat till applikationslistan med tillhérande paverkansbeskrivningar

* | exemplet av systemet "Workspace One"” (Barn- och utbildningsndmnd) har man i objektplanen uppskattat antalet anvéndare till att vara 28500 medan man i systeminventeringen uppgett 100 (baserat pa material fran kommunen

20240901.
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5.5 Granskningsomrade
’ Prioritering
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> Granskningsomrade
’ Prioritering - iakttagelser

Syftet med prioriteringsmekanismer ar att skapa tydlighet i prioriteringarna mellan investeringar kopplat till nya och befintliga system, samt dven
vid storre driftstérningar som berdr flera system samtidigt.

Nuldgesbeskrivning

EY har forstatt att Jonkdping kommun i dagsldget prioriterar utifran tva nivaer kopplat till applikationshanteringen. Den ena nivan &r en prioritering mellan olika initiativ
kopplat till redan befintliga system eller inférandeférslagen av nya, och resulterar i att ett givet initiativ far snabbare uppméarksamhet dn andra. Den andra nivan &r en
dvergripande prioritering som tydliggor vilka typer av system som maste fungera, och som ska vid en katastrofaterstalliningssituation prioriteras for aterstallning.

Prioritering av initiativ: Prioritering fran ett katastrofaterstéllningsperspektiv:
Prioriteringen sker i systemstddet "Pios"* och grundar sig pa ett genererat Prioriteringen gors i ett speciellt forum och grundar sig pa nedan definierade ordning
resultatindikatorvarde som i sin tur ar ett snitt av vdarderingar gjorda for ett antal av vilka typer av system som i férsta hand maste fungera eller prioriteras for
olika omraden kopplat till applikationsinvesteringen. Exempel pa omraden man aterstallning:
varderar investeringen fran ar: 1. Kommungemensam informationsteknisk infrastruktur
> Kostnads- och tidsbesparing 2. Informationssystem fér samhéllskritisk verksamhet
> Medborgar-och anvandarnytta 3. Jonkdping kommuns publika hemsida och intranit
> Tvingande lagkrav. Etc. 4. Loneutbetalningar, forsérjningsstdd och ekonomiska transaktioner
Indikatorvarde ar mellan 0-5 och ligger till grund for vilka ny investeringar man ska 2 Kontaktcenter och Stadskontorets kommunikationsfunktion
prioritera fran ett resursperspektiv. 6.  Servicedesk
7. Diarium
ID lakttagelser Paverkan Allvarlighet
EY har iakttagit att det finns en prioritering utifran ett katastrofaterstaliningsperspektiv dar fokus ligger pa processer dar Okar kommunens motstandskraft mot intrang
P1 samhéliskritiska funktioner maste prioriteras samt den bakomliggande infrastruktur som maste fungera. och minimerar avbrott i viktiga tjanster samt

effektiv aterstalining vid krissituation.

EY har iakttagit att J6nkdpings kommun tilldmpar ovan ndmnda prioriteringsmekanism for prioritering av initiativ systematiskt | Forbattrar mojligheten att prioritera ratt vid

P2 i forvaltningen av applikationslandskapet. nya investeringar samt vid incidenthantering.

Tabell 4: EY:s iakttagelser kopplat till Prioritering

*"Pios" &r det systemstdd som Jonképing kommun anvénder for att jobba med, och félja upp pa IT portféljen.
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2.3

Granskningsomrade
InkOpsprocess - iakttagelser

Syftet med ink&psprocess for applikationer ar att skapa ett standardiserat, systematiskt och kontrollerat satt for inkdp av nytt systemstod.
Exempelvis identifiering av potentiella dubbletter, dverlappningar, eller mojligheter till synergier och standardisering.

Nuldagesbeskrivning

Jonk6pings kommun har en omfattande inkdpsprocess som inkluderar flera nivaer av styrning och samordning for att sdkerstélla att inga on6diga applikationer k6ps in.
Genom att involvera olika styrgrupper, arkitekturrad och ha tydliga systemstéd, dokumentations- och kommunikationsrutiner i olika forum, kan kommunen effektivt hantera
digitaliseringsinitiativ och sdakerstalla att de applikationer som képs in ar ratt beslut for kommunen.

Inképsprocess
Jonkdpings kommuns inkdpsprocess for IT-system och applikationer innefattar flera steq: identifiering av behov, bedémning och beslutsfattande, genomférbarhetsstudie,

beslut om implementering, upphandling, implementering/projekt och forvaltning. Inom processen finns tydligt aktiviteter, styrmodell, roller samt dokument. Systemet
Proceedo anvands for inkdp. Det ekonomiska ansvaret och finansiering av drift och investeringar ligger hos respektive namnd i enlighet med kommunens styrmodell”.

Styrning och beslutsfattande
Beslut rérande IT- och digitaliseringsfragor fattas i olika forum baserat pa styrande principer. Om initiativet inte paverkar andra objekt eller forvaltningar, fattas beslutet i

objektets styrgrupp (hos objektledare). Om initiativet paverkar andra objekt eller forvaltningar, fattas beslutet i styrgrupp digitalisering. Om initiativet &r av strategisk
betydelse fér hela kommunen, fattas beslutet pa kommunledningsniva. Styrmodellen bygger pa att kommunens digitala tjanster och system grupperas i objekt fér att uppna

effektiv forvaltning och utveckling™".

Roller och ansvar
Objektdgaren har det yttersta ansvaret for objektet, att malen i objektplanen nas samt att ingdende verksamhetssystem féljer lagar och férordningar inom aktuellt omrade.

Objektledaren har ansvaret for att planera, samordna och leda forvaltnings- och utvecklingsarbete utifran objektplanen™.

Dokumentation och transparens
Alla motesprotokoll och objektplaner finns tillgangliga for alla med intresse av och behérighet att ta del av informationen. Jonkdpings kommun anvander systemstdd Pios

for att mojliggdra en transparant IT portfélj™.

“Inférandemodell_20240215
“Styrmodell for IT och digitalisering 1.0
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2.3

Granskningsomrade
InkOpsprocess - iakttagelser

Jonkdpings kommun har en etablerad process for inférande av nya system och férvaltning av befintliga applikationer.

Nulagesbeskrivning (fort.)

Figuren till hdger visar processen fran att ett behov av nya
system dr identifierat till systemférvaltning med stegen nedan:

Behov av ny tjdnst/system
Beddmning, prioritering och beslut
Forstudie

Beslut om genomfdérande
Upphandling

Inférande/Projekt

Fdrvaltning

For varje steg i processen finns tydliga aktiviteter som ska
utféras samt systemstod for de specifika aktiviteterna. Det
finns dven stdd fran styrmodell IT, involverade roller samt deras
ansvar och dokumentation som ska tas fram.
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Figur 2: Inférandemodell fér nya tjdnster/system (se bilaga 1)
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2.3

Granskningsomrade
Inkbpsprocess -iakttagelser

Jonkdpings kommun arbetar efter en standardiserad inkdpsprocess dar LOU:s krav inkluderas om upphandlingen 6verstiger ett visst belopp.

Nulagesbeskrivning (fort.)

Olika scenarier leder till sin egen inkdpsprocess. Nar ett behov av att kdpa en produkt, tjanst eller applikation uppstar, ar det forsta steget att soka efter den énskade
produkten i inkdpssystemet Proceedo. Om produkten finns i systemet kan medarbetaren bestélla den via systemet. Om produkten inte finns i Proceedo, far medarbetaren
sOka i avtalskatalogen. Om produkten finns i avtalskatalogen, kan medarbetaren kontakta leverantdren enligt rutinen i avtalet for att géra en bestalining. Om produkten inte
finns i avtalskatalogen, behdver en upphandling goras.

For varor och tjanster 6ver 700,000 SEK ska en ny upphandling utforas. For varor och tjanster under 700,000 SEK kan direktupphandling géras. For varor och tjanster upp
till 100,000 SEK kan valfritt antal leverantérer anvdndas, men prisuppgifter ska inhdmtas fran minst tre leverantérer. Fér varor och tjanster mellan 100,000 SEK och

700,000 SEK anvands direktupphandlingsmodulen.

Bestélla via \
inkopssystemet '.
’ System/Applikation
bestallt

Kontakta
:eer:/;grtacﬁfiﬁ:r 1 f—DD Upphandlingsprocess
Finns I respektive avtal Upphandling

Avtalskatalogen
Ta hjalp av \
upphandlings
-avdelningen att
N Varor/Tjénster gbra ny upphandling

Over 700,000 SEK

Soka énskade
produkt/tjanst
i inkdpsystem

Beslutom
genomforande

B

Behov av att
képa produkt/
tjanst

Finns i
systemet

Soka I
Avtalskatalogen

Finns EJ
i systemet

Upphandla

Finns BJ
I Avtalskatalogen

Géra
direktupphandling

Fréga ett valfritt antal
leverantérer

Hamta in prisuppgifter frdn minst
tre leverantérer samt anvander

direktuuphandlingsmodulen

Kop upp till
100,000 SEK

Varor/Tjanster
Under 700,000 SEK

Kop mellan
100,000 SEK

Figur 3: Inkbpsprocess efter beslut om genomférande Och 700,000 SEK

Inkdpsprocessen sakerstéller att medarbetare anvander befintliga avtal och system, vilket &r i linje med LOU:s krav pa att undvika onddiga upphandlingar.
Direktupphandling fér belopp under troskelvardet 700,000 SEK &r ocksa tillatet enligt LOU.
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Granskningsomrade
InkOpsprocess - iakttagelser

Med informationsunderlaget bestdende av information insamlad genom intervjuer och analys av mottagna styrdokument, processbeskrivningar
och mallar, har EY i nedan tabell gjort ett antal iakttagelser med indikativa paverkansbeskrivningar.

och ansvar. Daremot har vi inte kunnat bedéma hur val processerna efterlevs i praktiken.

ID lakttagelser Paverkan Allvarlighet
I EY har iakttagit att for system som anvands i endast ett objekt ar det upp till varje objektledare att manuellt Leda till en potentiell risk av applikation dupliceringar eftersom
sdkerstélla att det inte blir ndgra applikationsdupliceringar inom kommunen. manuell kontroll ar mer bendgen for manskliga fel.
EY har iakttagit att modellansvarig gor regelbundna utdrag fran systemstddet PIOS for att kontrollera Kan leda till felprioriteringar pa grund av manuell hantering,
12 portféljen pd en ackumulerad niva. Det finns rutiner och processer pa plats, men ingen automatisk begrdnsar insynirealtid, krdver mer resurser.
Overvakning.
3 EY har iakttagit att det finns en komplett inképsprocess med detaljerade beskrivningar av aktiviteter, roller Paverkan &r beroende av hur vl inképsprocessen efterlevs av

kommunen.

Tabell 5: EY:s iakttagelser kopplat till ink6psprocess for applikationer
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54 Granskningsomrade
’ Leverantorsregqister

Leverantérsregister - Ar
dokumentationen av leverantorer och
tillhdrande leverantorsinformation,
samt forvaltningen av denna
dokumentation dandamalsenlig?




2.4

Granskningsomrade
Leverantorsregqister - iakttagelser

Syftet med leverantorsregister ar att skapa en god dversikt dver de leverantérer som finns, och ar en férutsattning for god leverantdrshantering.

Exempel pa information att identifiera ar systemleverantor, avtal, dgare av avtal, och leverantérshantering (méten, uppféljning etc.).

Nuldgesbeskrivning
EY har forstatt att Jonkdpings kommun inte har ett komplett leverantorsregister 6ver samtliga leveranttrer som tillhandahaller applikationer och relaterade tjanster. Den
information som finns lever istallet i dagsldaget relativt utspritt mellan applikationslistan och avtalskatalogen. Gallande utvarderingar av potentiella nya leverantorer gors
detta som en del av den generella 6vergripande inkdpsprocessen (se figur 3 for beskrivning av inkbpsprocessen). Vidare har EY forstatt att samverkansplaner mellan
kommun och leverant6r tas fram som standard vid kravarbetet och &r en bedémning av hur nara/frekvent samverkan ar nédvandig (moten, uppféljningar, etc. ). Det ar
sedan upp till IT objektledaren att exekvera i enlighet med éverenskommen samverkansplan och genomfdéra uppfdljningar kopplat till exempelvis leverantdrsprestanda och

dylikt.
EY har nedan gjort en rad iakttagelser kopplat till detta granskningsomrade och dess bestandsdelar introducerade ovan.
ID lakttagelser Paverkan Allvarlighet
L1 EY har iakttaqgit att 87% av applikationerna i applikationslistan saknar information om serviceavtal. Risk for okanda kostnader och ansvarsfragor vid
incidenter eller behov av teknisk support.
EY har iakttagit att leverantorsinformation finns i en avtalskatalog som upphandlingsavdelning ansvarar for. Viss Okar administrativ bérda och risk fér ménkliga fel
L2 leverantorsinformation finns dven i applikationslistan med 84% ifylinadsgrad. Cellerna lamnas i vissa fall tomma istdllet ndr automatisk éverforing av information saknas.
for att hanvisa till avtalskatalogen.
L3 EY har iakttagit att det saknas en process for att kontinuerligt fanga upp och uppdatera leverantérsinformation, ex. vid Risk for felaktig leverantorsinformation.
namnbyte till foljd av att en leverantor blir uppkopt.
La EY har iakttaqgit att 16% av applikationerna i applikationslistan saknar leverantor. Risk for férsummad forvaltning av applikationer
pa grund av oklar dgarskap.
L5 EY har iakttagit brister rérande datakvalité kopplat till leverantorsinformation 6verlag. Beslutsstddsproblem pa grund av 1dg datakvalitet
i leverantdrsinformationen.
EY har iakttagit att systemstod finns for att flagga nar ett avtal haller pa att I6pa ut. Leda till forbattrad avtalsférvaltning, minskad
L6 risk fér avtalsglapp, och ¢kad

forhandlingsberedskap.

Tabell 6: Tabell 6ver iakttagelser kopplat till leverantdrsinformation
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5 Granskningsomrade
’ IT-kontroller

IT-kontroller - Kan eventuella
relevanta IT-kontroller, for de behov
kommunen har, beddomas som
gndamalsenliga?




2.5

Granskningsomrade
IT-kontroller - iakttagelser

Syfte med IT-kontroller ar att skapa forutsattningar for god och systematiskt riskhantering.
Exempelvis inom behdrighetshantering, leverantorsstyrning och incidenthantering.

Revisionsfraga 1
Finns verktyg och processer for att upptécka
en eventuell attack?

Ej uppfylit

Verktyg och processer finns ej
implementerat.

Nuldgesbeskrivning
IT-sdkerhetsgranskning

Revisiorna i Jonskopings kommun genomfdr fordjupade granskningar baserad pa en
risk- och vasentlighetsanalys. Revisorerna bedémde i sin riskanalys for 2020 att det
finns en risk att kommunstyrelsen inte har sakerstallt tillfredsstallande teknisk IT-
sékerhet mot obehdrigt intrang (se bilaga 7). Enligt SKR:s styrdokument God
revisionssed i kommual verksamhet patalas att uppféljningen kan genomféras som en
sarskild granskningsinsats. Darfér har kommunen gett revisor i uppdrag att bedéma
hurvida kommunsstyrelsen har sdkerstallt att davarande tekniska IT-sdkerhet ar
tillracklig for att reducera risker f6r obehdrigt intrang till en acceptabel niva (se
revisionsfragor och bedémning i figur 4).

Revisionsfraga 4

Ar sakerheten avseende intrdng av extern
aktor tillfredsstéllande?

Delvis uppfylit

PwC:s bedomning ar att Jonkopings
kommuns externa IT-miljo haller en relativt
saker niva, men det finns en del brister som
drar ner betyget.

Revisionsfraga 2

Upptécktes intrénget | samband med
granskningen?

Ej uppfylit

kommun har e
intranget | samband med granskning

Revisionsfraga 5
Ar sékerheten avseende intréng av intern
aktor tillfredsstéllande?

Ej uppfylit

PwC:s bedomning &r att Jonkopings
kommuns interna IT- a behover

Revisionsfraga 3
Finns en incidenthanteringsprocess?
Delvis uppfylit

PwC:s bedomning r att Jonkopings
kommun har en incidenthanteringsprocess
men den behover utvecklas for att tydliggora
tex hur dokumentering av incidenten ska ske
och hur olika incidenter ska klassas.

Revisionsfraga 6

Finns en tydlig roll- och ansvarsfordelning
for IT-sakerheten?

Ej uppfylit
PwC:s bedémning &r att

arbetas med for att hoja kvaliteten.

Uppfélining av IT-sdkerhetsgranskning och atgarder

Med utgangspunkt i resultaten fran granskningen av internt och externt
intrangsskydd som genomférdes i mars 2021, utférde Jonkdpings kommun en
uppfdéljande granskning i augusti 2023 (se bilaga 8).

| uppféljande granskning har revisiorna bedémt att Jénkdpings kommun har arbetat
med externt och internt intrangsskydd och utvecklingen bedéms som positivt.
Fleratalet av revisiorernas rekommendationer har beaktats och genomférts (se figur

ej ar tydlig da rollen
saknar kravstalining fran verksamhet och
Informationsséakerhetsorganisationen

Figur 4: J6nk6pings kommunrevisiorer - Granskning av internt och externt intrangsskydd

5. Figur 5: J6nk6pings kommun - Uppféljiande granskning av externt och internt intrangsskydd

Granskning av internt och externt intrangsskydd ar ett exempel pa att Jonképings kommun utfor IT-kontroller regelbundet och tar fram atgarder enligt

rekommendationer. Innehallet i granskningsexempelet &r EJ kopplat till denna granskning men EY valde att presentera iakttagelser pa den kommande sidan.
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2.5

Granskningsomrade
IT-kontroller - iakttagelser

Jonkdpings kommun har tagit fram den nuvarande styrmodell for IT och digitalisering i mars 2023 for att mojliggéra en effektiv styrning.

Nuldgesbeskrivning (fort.)
Styrmodellen

Efter forsta granskning (figur 4) dar revisiorna bedémde att Jonkdpings kommun saknar en tydlig roll- och ansvarsfoérdelning for IT-sdkerheten, har kommunen tagit fram
den nuvarande Styrmodell f6r IT och digitalisering samt faststalldes av stadsdirektéren i mars 20231, Enligt styrmodellen har Arkitekturradet en styrande roll nar det géller
kommunens IT-arkitektur, informationssékerthet, IT-sdkerhet och dataskydd. Radet faststaller de ramverk och standarder som kommunens verksamheter och externa
leverant6rer maste folja samt granskar digitaliseringsinitiativ for att sdkerstalla att de féljer kommunens strategi och kan eskalera fragor till styrgrupp digitalisering vid
behov. Radet leds av IT-arkitekt och bestar av experter inom IT-arkitektur, informationssdkerhet, IT-sdkerhet, dataskydd och tva forvaltningsrepresentanter. Radet traffas
sex ganger per ar, men har mojlighet att halla extra méten vid behov”.

Vid behov av ett nytt system tillféor kommunen resurser for IT-arkitektur, informationssdkerhet, IT-sakerhet, dataskydd, licenssamordning och arkiv vid behov. IT-arkitektur
och sdkerhet utfor risk- och sarbarhetsanalys i forstudie samt deltar i upphandlingsprocessen™

Tabell 7: Tabell 6ver iakttagelser kopplat till J6nkdpings kommun - Uppféljande granskning av externt och internt intrangsskydd

ID lakttagelser Paverkan Allvarlighet
EY har noterat att informationsklassningen utférs av olika informationsdgare inom respektive forvaltning. Risk for oenhetlig klassificering samt inkonsekvneser i
Anledningen ar att informationssakerhetsorganisationen inte har mgjlighet att hjalpa till med alla hur information skyddas och hanteras om personer som

IT1 klassificeringar, sa de valde att utbilda en till tva personer inom respektive férvaltning for att de sjalva ska kunna utbildas inom respektive forvaltning inte har tillrdcklig
klassa sina processer, system och informationstyper. Stratsys (informationssdakerhetsmodul) har kdpts in for kompetens eller forstaelse.
systematisk dokumentation, men det &r oklart om status och om resultatet lever upp till malet.

EY har noterat att rekrytering av IT-sdkerhetstekniker pagick enligt uppféljande granskning och syfte &r att Risk for dverbelastning av arbete och riskera IT-

IT2 stotta IT-sdkerhetsstrategen. Det finns dock inte information om resurserna ar tillrdckliga fér att moéta alla sakerhet.
behov.

EY har observerat att kommunen har dtgérdat risken med bristande dvervakning och detektionsférmaga for Férbattrad sakerhet genom dygnet-runt évervakning,
intrang, som tidigare granskningar har papekat. Arbetet med att implementera SOC-tjanster (outsourcade) med snabbare upptéckt och hantering av intrang, minskad

IT3 dygnet-runt dvervakning pagar, och dver 200 évervakningspunkter ska vara pa plats vid fullstéandig risk fér sakerhetsincidenter, 6kad trygghet for
implementation. verksamheten, och en mer robust och palitlig IT-

infrastruktur.

“Styrmodell for IT och digitalisering 1.0
" Inférandemodell_20240215
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4 Sammanfattande beddmning

Slutsatser

For att uppna granskningens syfte, att bedéma om férvaltningen av applikationslandskapet &r dndamalsenligt, besvaras foljande revisionsfragor:

Omrade

Organisation

Applikationslista

Page 34

Revisionsfraga

Har kommunstyrelsen sakerstallt en
relevant organisation som ansvarar for
kommunens applikationslandskap?

Sdkerstdller kommunstyrelsen att det finns
ett centralt register (master) med
applikationer som omfattar vasentlig
information om applikationerna?

Registreras information om ndr en
applikation senast upphandlades och nar
ndsta upphandlingsperiod infaller?

Finns annan vasentlig information
registrerad sasom funktionalitet,
systemdgarskap/ systemforvaltarskap?

Beddémning

Delvis uppfyllt

Delvis uppfyllt

Forklaring

Jonk6pings kommun har tagit fram den nuvarande Styrmodellen (bada
objektstyrning och portféljstyrning) for IT och digitalisering, som faststalldes
av stadsdirektdren i mars 2023 och tradde i kraft den 1 januari 2024. Den
omfattar bland annat principer fér ledning och styrning, forum och
motesformer, samt nomenklatur, roller och rollbeskrivningar.

Flera informationskategorier med hdg relevans, sdsom leverantor, objektledare
och anvands av, har en uppfylinadsgrad under 50%. Datakvaliteten i
applikationslistan ar bristande och cellerna [amnas tomma om
informationskategorin &r irrelevant for ett system/en tjanst, vilket kan skapa
otydlighet och leda till férsamrade uppfdljningsmojligheter av
applikationslandskapet. Detta beror delvis pa att kommunen fortfarande
befinner sig i en uppbyggnadsfas efter inférandet av den nya styrmodellen,
samt pa utmaningen att fa verksamheterna att forsta vikten av en komplett
applikationslista med hdg datakvalitet.

Det saknar en master for uppdatering av leverantérsinformation. Idag ar
informationen spridd mellan olika register. Inkonsekvent
leverantdrsinformation kan leda till att potentiellt felaktiga beslut fattas samt
svarigheter att utvardera leverantérsprestanda och kostnader.

| avtalskatalog och objektplan finns information om system, leverantdr samt
avtalstid och uppsagningstid. Dock saknas denna information i
applikationslistan.

| bade objektplan och applikationslista ska objektdgare/objektledare fylla i
information om funktionalitet och systemdgarskap. Som namnts ovan saknas
en hel del av denna information i applikationslistan.

EY



4 Sammanfattande beddmning
Slutsatser (fort.)

For att uppna granskningens syfte, att bedéma om férvaltningen av applikationslandskapet &r dndamalsenligt, besvaras foljande revisionsfragor:

Omrade

Inképsprocess

Uppféljning

Page 35

Revisionsfraga

Har kommunstyrelsen tagit fram och
beslutat om en &ndamalsenlig process for
inkbp av nya applikationer?

Gors analyser om redan befintliga
funktionaliteter infér inkbp av nya system?

Genomfors en tillrdcklig uppféljning av
applikationslandskapet och analyseras
portfdljen utifran ett effektivitetsperspektiv?

Bed6émning

Delvis uppfyllt

Delvis uppfyllt

Férklaring

En robust inkdpsprocess med bland annat processbeskrivningar samt roller och
ansvar finns tydligt dokumenterad for J6nkdpings kommun. Daremot har denna
granskning inte undersokt hur pass val inkdpsprocessen efterlevs.

D4 det &r objektledarens ansvar att kontrollera eventuella
funktions/applikationsdupliceringar, finns det risk att kontrollen inte gors
utanfor det egna objektet. Detta kan i vissa fall leda till att nya system som k&ps
in har éverlappande funktionalitet mot redan befintliga I6sningar. Aven
modellansvarig gor regelbundna utdrag fran systemstddet PIOS for att
kontrollera portféljen pa en ackumulerad niva. Det finns rutiner och processer
pa plats, men ingen automatisk évervakning.

Uppfdljning av applikationslandskapet ar begransad pa grund av bristande
informationsunderlag och datakvalité i applikationslistan. Prioritering utifran ett
katastrofaterstaliningsperspektiv med process och funktionstank finns for att
kunna aterstalla infrastruktur vid krissituation.

Jonkdpings kommun utfor diverse IT-kontroller med efterféljande

atgardsplaner. | denna rapport har EY inte granskat i detalj vilka omrdden som
kontrolleras samt med vilken frekvens detta gors.

EY
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Overgripande rekommendationer
Rekommendationer

Granskningen har identifierat iakttagelser inom flera delar av ramverket. EY har nedan valt att presentera de mest relevanta rekommendationerna
for Jonkdpings kommun och foérslag pa atgarder for de mest allvarligaste bristerna. For att underlatta for Idsaren har rekommendationerna
kategoriserats inom respektive forbattringsomraden.

Kommunstyrelsen rekommenderas att:

Organisation
» Sdkerstalla att styrmodellen foljs.
+ Vid behov, uppdatera och utveckla styrmodellen (bada objektstyrning och portféljstyrning).

Appllkatlonsllsta

Betona vikten av en korrekt och fullstandig applikationslista genom tydlig kommunikation till alla férvaltningar, da ratt data ar avgérande for att sdkerstalla en effektiv
och transparent férvaltning av applikationsportféljen.

« Forbattra datakvalitén i applikationslistan. Exempel pa forbattringsatgard ar att infora rullgardinsmeny med ett begransat urval av parametrar for exempelvis
kategorierna Sakerhetskrav och Driftinformation.

* |l enlighet med styrmodellen, inféra decentraliserade uppfdljningsmekanismer och tydliga forvantansbilder for att sdakerstdlla en hég efterlevnad av mallar och
processbeskrivningar. Detta sakerstdller att det underlag som sedan blir input till applikationslistan ar korrekt och komplett.

« Sakerstdll att inte [dmna falt tomma i applikationslistan dven i de fall information saknas eller inte ar relevant. Exempelvis anvands "ej aktuellt” eller "hdnvisa till
(system/dokument)” istallet for att Iamna dem tomma. Detta kan undvika forvirring samt underldtta kontrollen av applikationslistans ifylinadsgrad.

Inkdpsprocess
« Sdkerstdlla att inkbpsprocesserna efterlevs och vid behov uppdatera processer som kan leda till effektiviseringar och kvalitetsférbattringar
» Erbjuda medarbetare mdjlighet till utbildningar inom inkdépsprocessen fér 6kad efterlevnad och forbattrad kvalitet.

Uppfoljnlng
Sakerstalla ett komplett informationsunderlag och god datakvalité for att kunna utféra uppféljning av applikationslandskapet.
« Skapa en tydlig dversikt av utforda IT-kontroller och bedéma riskerna for att identifiera vilka specifika omraden som behéver granskas.
+ Prioritera omraden baserat pa riskniva och potentiell paverkan pa verksamheten.
« Utarbeta en atgardsplan med specifika dtgarder, ansvariga personer, och tidplan fér genomférande som adresserar de identifierade behoven.
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5

Appendix

Referenser

Nedan &r material fran Jonk6pings kommun som har anvants i granskningen.

Nr. Dokument Bilagor

B

1 Inférandemodell, 2024-02-15 _Z
9123E896.pdf

5 Styrmodell for IT och digitalisering - Version 1.0, 'Iié
2023-03-13 DO9A6C5D. pdf

3 Pios - handbok for Jonkdpings kommun, W"?.

2024-08-21 —
BB824799.pdf

4 Systemforteckning, 2024-09-09 N/A

(Sekretessklassat dokument)

Nr. Dokument Bilagor
o
5 Objektplan 2024 UBF administrativt objekt =
FAFA7879.pdf
o
6 Objektplan 2024 UBF pedagogiskt objekt _#
5£609286.pdf
Granskning av internt och externt intrangsskydd,
7 Jonkopings kommunrevisorer, Revisionsrapport, N/A
mars 2021 (Sekretessklassat dokument)
Uppféljande granskning av externt och internt
3 intrangsskydd, Jonkdpings kommun, N/A

Revisionsrapport, augusti 2023
(Sekretessklassat dokument)
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